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1 Общие положения

1.1 Наименование темы

1.1.1 Наименование темы – Разработать типовые проектные решения автоматизированной системы документооборота для государственных органов.

1.2 Шифр темы
1.2.1 Шифр темы – АСДОУ.

1.3 Основание для разработки

1.3.1 Основание для разработки - Постановление Совета Министров Республики Беларусь от 27.5.2002 №1819, приказ Председателя Комитета по науке и технологиям при Совете Министров от 22.5.2003 №166.

1.4 Заказчик темы

1.4.1 Заказчиком темы является Фонд информатизации Республики Беларусь.

1.5 Исполнитель темы

1.5.1 Исполнителем темы является государственное учреждение «Белорусский научно-исследовательский центр электронной документации» (БелНИЦЭД).

1.6 Цели, назначение, область использования

1.6.1 Целью проекта является разработка технологии, обеспечивающей формирование межведомственного электронного документооборота государственных органов Республики Беларусь.  

Данная технология базируется на настоящих технических решениях, определяющих:

· структуру системы межведомственного электронного документооборота;

· информационно-коммуникационную сеть межведомственного электронного документооборота;
· средства и методы обеспечения информационной безопасности межведомственного электронного документооборота;

· унифицированный формат обмена электронными документами между участниками межведомственного электронного документооборота;

· состав общих информационных ресурсов межведомственного электронного документооборота;

· требования к составу методической и нормативной правовой базы межведомственного электронного документооборота.

1.6.2 Областью применения указанной технологии является система государственных органов Республики Беларусь. Процесс внедрения настоящих технических решений предполагает поэтапное создание на основе современных информационных технологий системы межведомственного электронного документооборота государственных органов Республики Беларусь, обеспечивающей эффективное функционирование государственных органов и поддержку принятия управленческих решений в различных сферах деятельности государства.

В соответствии с положениями Конституции Республики Беларусь организационная структура  системы государственных органов включает в себя:

· высшие органы государственной власти Республики Беларусь (Президент Республики Беларусь, Парламент, Совет Министров, Конституционный, Верховный и Высший хозяйственный суды);

· республиканские органы государственного управления;

· местные Советы депутатов, исполнительные и распорядительные органы.

Структура, принципы взаимодействия государственных органов, разделение властей, распределение полномочий в основном определяются действующей Конституцией, Законами Республики Беларусь «О Президенте Республики Беларусь», «О Совете Министров и подчиненных ему государственных органах», «О местном управлении и самоуправлении в Республике Беларусь».
1.6.3 Ожидаемым эффектом от реализации внедрения электронного документооборота в государственнst органы является:

· обеспечение оперативного информационного взаимодействия органов государственной власти: повышение надежности и сроков доставки документов, снижение сроков обработки документов, повышение прозрачности процессов рассмотрения документов;

· интеграция разрозненных информационных ресурсов в единую межведомственную систему, повышение эффективности их использования при одновременном снижении расходов на их сопровождение;

· создание новой организационной культуры в органах власти, повышение эффективности и значимости работы государственных служащих;

· оптимизация процессов делопроизводства и документационного обеспечения управления;

· повышение эффективности и качества принятия управленческих решений.

1.6.4 Основными этапами внедрения электронного документооборота в органы государственной власти являются:

· совершенствование нормативной правовой базы, включая вопросы создания законодательной базы для работы с электронными документами, стандартизации межведомственного обмена информацией на основе XML, защиты информации в корпоративных сетях и защиты информации при межведомственном обмене документами;

· повышение эффективности работы государственных органов путем внедрения автоматизированной системы документационного обеспечения управления (АСДОУ), удовлетворяющей требованиям настоящих технических решений;

· создание информационно-технической, материальной  и юридической базы для формирования инфраструктуры межведомственного электронного документооборота.

1.7 Нормативные правовые акты и документы, использованные при проектировании

1.7.1 Перечень нормативных правовых актов и документов, использованных при разработке технических решений:

· ГОСТ 12.2.0070-75 Система стандартов безопасности  труда. Изделия электротехнические. Общие требования безопасности;

· ГОСТ 2.105-79 ЕСКД. Общие требования к текстовым документам;

· ГОСТ 34.201-89, ГОСТ 34.602-89, РД 50–682-89,  РД 50-34.698-90,  ГОСТ 34.601-90 Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы;

· ГОСТ 28.388-89 Документы на магнитных носителях данных. Порядок выполнения и обращения;

· СТБ 6.38-95 "Унифицированные системы документации Республики Беларусь. Система организационно-распорядительной документации. Требования к оформлению документов";

· СТБ 1080-97 "Порядок выполнения научно-исследовательских и опытно-конструкторских работ по созданию научно-технической продукции";

· ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;

· СТБ РБ 1176.1-99 «Информационная технология. Защита информации. Процедура хэширования»;

· СТБ РБ 1176.2-99 «Информационная технология. Защита информации. Процедуры выработки и проверки электронной цифровой подписи»;

· Проект РД РБ «Банковские технологии. Протоколы формирования общего ключа»;

· РД РБ 07040.1202-2003 «Банковские технологии. Процедуры выработки псевдослучайных данных с использованием секретного параметра»;

· РД РБ 07040.1201-2003 «Банковские технологии. Средства электронной цифровой подписи программные. Общие требования»;

· РД РБ 07040.12-3-2004 «Банковские технологии. Технология электронной цифровой подписи. Термины и определения»;

· РД РБ 07040.1204-2004 «Банковские технологии. Формат карточки открытого ключа»;

· РД РБ 07040.1206-2004 «Банковские технологии. Формат сертификатов открытых ключей и списков отозванных сертификатов»;

· СТБ РБ 34.101.1-2001 «Информационная технология. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть 1: Введение и общая модель»;

· СТБ РБ 34.101.2-2001 «Информационная технология. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть 2: Функциональные требования безопасности»;

· СТБ РБ 34.101.3-2001 «Информационная технология. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть 3: Гарантийные требования безопасности»;

· СТБ РБ П 34.101.4-2002 «Информационная технология. Методы и средства безопасности. Профиль защиты электронной почты предприятия»;

· Примерная инструкция по делопроизводству в министерствах, госкомитетах и других центральных органах управления, учреждениях, организациях и на предприятиях Республики Беларусь, утвержденная приказом Председателя Белкомархива от 23.05.1995 № 13;

· СТБ 1221-2000 «Документы электронные. Правила выполнения, обращения и хранения» (утвержден постановлением Госстандарта Республики Беларусь от 22.05.2000 №4, введен в действие с 01.09.2000);

· Примерная инструкция по работе с машиночитаемыми документами в организациях, на предприятиях и в ведомственных архивах Республики Беларусь (утверждена Председателем Комитета по архивам и делопроизводству Республики Беларусь 26.07.1996, зарегистрирована в Национальном реестре правовых актов Республики Беларусь 24.08.2001, рег. № 8/6916);

· Правила учета и передачи электронных (машиночитаемых) документов на государственное хранение (утверждены приказом Председателя Комитета по архивам и делопроизводству Республики Беларусь от 03.04.1997, зарегистрированы в Национальном реестре правовых актов Республики Беларусь 24.08.2001, рег. № 8/6917);

· Инструкция о периодичности создания архивных копий информационных ресурсов и порядке их передачи на государственное хранение из структурных подразделений учреждений, организаций, предприятий (утверждена Председателем Комитета по архивам и делопроизводству Республики Беларусь 24.03.2000, зарегистрирована в Национальном реестре правовых актов Республики Беларусь 05.04.2000, рег. № 8/3280);

· Инструкция по оформлению документов с использованием компьютерных технологий в республиканских органах государственного управления и иных государственных организациях, подчиненных Правительству Республики Беларусь (утверждена постановлением Комитета по архивам и делопроизводству при Совете Министров Республики Беларусь 24.07.2003 №27, зарегистрирована в Национальном реестре правовых актов Республики Беларусь 04.08.2003, рег. № 8/9867); 

· Типовое положение об архиве электронных документов (утверждено постановлением Комитета по архивам и делопроизводству при Совете Министров Республики Беларусь 28.04.2004 №5, зарегистрировано в Национальном реестре правовых актов Республики Беларусь 12.05.2004, рег. № 8/10967);

· Архивное хранение электронных документов. Методические рекомендации (утверждены Председателем Государственного комитета по архивам и делопроизводству Республики Беларусь 24.03.2000);

· Методические рекомендации по применению нормативных правовых актов в целях обеспечения сохранности электронных документов (утверждены Председателем Государственного комитета по архивам и делопроизводству Республики Беларусь 27.5.2000);

· Методические рекомендации по проведению экспертизы ценности электронных документов и подготовке их к передаче на государственное хранение (утверждены Председателем Государственного комитета по архивам и делопроизводству Республики Беларусь 16.02.2001);

· Методические рекомендации по подготовке сопроводительной документации электронных документов при передаче их на государственное хранение (утверждены приказом Председателя Комитета по архивам и делопроизводству при Совете Министров Республики Беларусь от 18.10.2002 №36);

· Методические рекомендации по передаче электронных документов в ведомственный архив (утверждены директором Белорусского научно-исследовательского центра электронной документации 03.02.2003).

1.8 Сведения о передовом опыте

1.8.1 При разработке настоящего проекта были изучены электронные публикации, материалы конференций, посвященные анализу и практическим достижениям в области электронного документооборота и разработки систем автоматизации документационного обеспечения управления в России, Украине, Казахстане, Татарстане.

1.9 Используемые термины

1.9.1 В данном документе применяются термины с соответствующими определениями, приведенными в следующих нормативно-правовых документах Республики Беларусь:

· Закон Республики Беларусь «Об электронном документе»

· ГОСТ 16487-83 «Делопроизводство и архивное дело. Термины и определения»;

· СТБ 6.38-95 «Унифицированные системы документации Республики Беларусь. Система организационно-распорядительной документации. Требования к оформлению документов»;

· СТБ 1221-2000 «Документы электронные. Правила выполнения, обращения и хранения»;

· ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;

· СТБ РБ 1176.1-99 «Информационная технология. Защита информации. Процедура хэширования»;

· СТБ РБ 1176.2-99 «Информационная технология. Защита информации. Процедуры выработки и проверки электронной цифровой подписи»;

· Проект РД РБ «Банковские технологии. Протоколы формирования общего ключа»;

· РД РБ 07040.1202-2003 «Банковские технологии. Процедуры выработки псевдослучайных данных с использованием секретного параметра»;

· РД РБ 07040.1201-2003 «Банковские технологии. Средства электронной цифровой подписи программные. Общие требования»;

· РД РБ 07040.12-3-2004 «Банковские технологии. Технология электронной цифровой подписи. Термины и определения»;

· РД РБ 07040.1204-2004 «Банковские технологии. Формат карточки открытого ключа»;

· РД РБ 07040.1206-2004 «Банковские технологии. Формат сертификатов открытых ключей и списков отозванных сертификатов».

А также следующие термины с соответствующими определениями:

· база данных — совокупность взаимосвязанных данных, организованных по определенным правилам на машинных носителях. (Делопроизводство и документоведение. Краткий словарь современной терминологии);

· делопроизводство - деятельность, охватывающая документирование и организацию работы с документами. (ГОСТ 16487-83);

· документ - структурированная совокупность информации, предназначенной для восприятия человеком, которая может быть цельным объектом обмена между пользователями и/или информационными системами;

· документационное обеспечение управления (ДОУ) - процесс производства, передачи и переработки документированной информации, необходимой для управления организацией. (Делопроизводство и документоведение. Краткий словарь современной терминологии);

· файл – идентифицированная совокупность информации на машинном носителе, поддерживаемая операционной системой, в среде которой осуществляется создание файла и/или обеспечивается доступ к нему;

· файл документа – файл, обеспечивающий передачу содержательной части электронного документа в неструктурированном электронном виде;

· формат файла – способ организации элементов информации (битов, байтов) в файле;

· электронный конверт  - файл формата XML, предназначенный для передачи электронных документов из одной системы АСДОУ в другую. Структура файла устанавливается настоящими техническими решениями.

2 Анализ состояния проблемы

2.1 Повышение эффективности системы государственного управления в Республике Беларусь остается важной и насущной задачей. Одним из приоритетных направлений остается оптимизация документооборота внутри и между субъектами управленческой деятельности. Указом Президента Республики Беларусь от 24 сентября 2001 года № 516 «О совершенствовании системы республиканских органов государственного управления и иных государственных организаций, подчиненных Правительству Республики Беларусь» поставлен ряд конкретных задач, включая требование сократить документооборот не менее чем в два раза. 10 апреля 2004 г. премьер-министром Республики Беларусь был утвержден перечень мероприятий по оптимизации документооборота и совершенствованию делопроизводства с использованием современных информационных технологий в республиканских органах государственного управления, иных государственных организациях, подчиненных Совету Министров Республики Беларусь, облисполкомах и Мингорисполкоме.

 Анализ практики выполнения этих решений показывает, что для повышения эффективности управления необходимо полагаться не только на оптимизацию традиционных методов работы с документами, но и на внедрение современных информационных технологий. Среди них можно выделить, с одной стороны, технологии создания, обработки, поиска и хранения документов с помощью персональных компьютеров (все чаще объединяемых в локальную вычислительную сеть), а с другой стороны – средства телекоммуникации, позволяющие быстро и надежно перемещать большие массивы информации на любые расстояния.  Первый аспект информационных технологий применительно к задачам делопроизводства воплотился в автоматизированные системы документационного обеспечения управления (АСДОУ), которые все чаще находят применение в органах государственного управления и подведомственных им организациях. Второй аспект проявляется в использовании систем электронной почты и информационных ресурсов, подключенных к глобальной сети Интернет.

2.2 Современное понятие «документационное обеспечение управления» (ДОУ) охватывает все стадии жизненного цикла документа: его создание (включая управление движением проектов), обращение или собственно документооборот (как по каналам связи, так и внутри организации), обеспечение учета и контроля исполнения, хранение (оперативное – в отделе организации, ведомственное – в архиве этой же организации, организацию экспертизы ценности и передачу части документов на постоянное хранение в государственный архив). На таком понимании ДОУ базируются настоящие технические решения.

Главная особенность ДОУ по сравнению с традиционным делопроизводством заключается в том, что оно предполагает использование более эффективных технологий обработки информации. В системе ДОУ, как правило, задействованы локальные и корпоративные вычислительные сети, документы создаются, учитываются и обрабатываются с помощью компьютера. Понятие ДОУ охватывает не только организационно-распорядительные документы  (с которыми в основном имеет дело традиционное делопроизводство), но всю документацию, которая так или иначе используется в организации – научно-техническую, проектную, конструкторскую, финансовую и т.п. Распространяется оно и на принципиально новые виды документации, определяемые как "информационные ресурсы" – реестры, регистры, базы и банки данных, интернет-сайты и т.п. В современных условиях порядок обращения со всеми этими видами документации и условия доступа к ним должны быть едиными. Управленческое решение принимается не только на основании распорядительного документа, оно предполагает анализ всей возможной информации, относящейся к существу вопроса. Чем шире круг такой информации, доступный руководителю в реальном режиме времени, тем выше вероятность успешного решения проблемы.

2.3 Необходимость внедрения АСДОУ остро ощущается органами государственного управления, которые сталкиваются с тенденцией к резкому росту документооборота при той же численности работников аппарата. Например, в Министерстве сельского хозяйства и продовольствия годовой объем исходящих документов в период интенсивного внедрения персональных компьютеров, с 1995 по 2000 год, возрос с 7,4 до 22,1 тысяч, а годовой объем входящих документов – с 11,1 до 27,2 тысяч. Тот факт, что эти тенденции начали решающим образом влиять на работоспособность министерства, побудил его к разработке и внедрению АСДОУ, базовыми функциями которой на первом этапе стали регистрация и учет бумажных документов, контроль их исполнения и формирование отчетности. Повышение эффективности этих функций вместе с необходимостью выполнять требование по сокращению документооборота переломило тенденцию к росту числа документов. За счет прежде всего организационных мер это министерство сократило число исходящих документов до 13,8 тыс. в 2002 г. и до 12,4 тыс. в 2003. Но число входящих изменилось незначительно: в 2002 г. их было 26,4, в 2003 – 24,9 тыс. При этом лишь 6,6 тыс. входящих документов поступили из подведомственных организаций, остальные – от вышестоящих и «по горизонтали», т.е. стали результатом управленческих процессов, на которые министерство повлиять не в состоянии.

Этот пример показывает, что существенные резервы повышения эффективности управления заключены не внутри ведомств, а в сфере их взаимодействия. Более того, автоматизированная система, ориентированная на учет и контроль традиционных бумажных документов, имеет принципиальные ограничения на снижение трудоемкости и ресурсоемкости управленческого процесса. В соответствии с требованиями делопроизводства, бумажный документ должен быть обязательно снабжен некоторыми реквизитами – независимо от того, что они могут быть продублированы в автоматизированной системе. Отказ от них невозможен по той причине, что именно бумажный документ имеет в такой ситуации юридическую силу и должен поступить на архивное хранение с полным набором реквизитов. Поэтому некоторые делопроизводственные операции после внедрения АСДОУ неизбежно начинают дублироваться (например, входящий номер проставляется на бумажном документе и вносится в автоматизированную систему). 

Не решает подобная автоматизация и проблему затрат на рассылку, когда идентичные копии документа направляются по многим адресам. Техническое решение предлагают современные средства телекоммуникации, которые позволяют рассылать по электронной почте цифровую версию документа. Но эти решения, как правило, уязвимы с точки зрения безопасности информации и не обеспечивают удостоверение подлинности, необходимое для сохранения юридической силы документа. Несмотря на это, многие организации, внедрившие АСДОУ, на практике прибегают к рассылке по электронной почте или корпоративной сети цифровых версий документов или электронных сообщений, правовой статус которых остается совершенно неясным.

2.4 В целом документооборот между органами государственного управления выглядит следующим образом. Из Администрации Президента Республики Беларусь в министерства, комитеты, концерны и др. учреждения рассылаются декреты, указы, распоряжения Главы государства, из Совета Министров Республики Беларусь – постановления. При принятии Советом Министров положений, уставов и правил, они обязательно утверждаются постановлениями Совета Министров, которые рассылаются вместе с положением, уставом, правилами. Премьер-министр Республики Беларусь издает распоряжения, которые также могут быть адресованы органам государственного управления. Кроме того, из Администрации Президента Республики Беларусь и Совета Министров Республики Беларусь в органы исполнительной власти поступают поручения и проекты нормативных правовых актов с сопроводительными документами, в которых даются указания по выполнению поручений и предложения по проектам нормативных правовых актов, а также сроки их исполнения.

Аналогичную рассылку осуществляют органы управления, принимающие нормативные акты в пределах своих полномочий. Особенно часто к этому вынуждены прибегать Министерство труда и социальной защиты, Министерство статистики и анализа и др.

Доставка документа в органы исполнительной власти осуществляется средствами почтовой, фельдъегерской и электронной связи. Нормативные правовые акты доставляются в органы исполнительной власти нарочным в специальных пакетах. Законы, декреты, указы, распоряжения, поступающие из Администрации Президента, доставляются нарочным специально уполномоченному сотруднику службы ДОУ органа исполнительной власти, который вводит их в компьютер и проставляет на каждом дату поступления и регистрационный номер (нумерация ведется в пределах каждого вида документа). Постановления Совета Министров и распоряжения Премьер-министра также доставляются нарочным специально уполномоченному лицу службы ДОУ на этом участке работы. Кроме нормативных правовых актов, в органы исполнительной власти нарочным доставляются поручения Президента Республики Беларусь и поручения Совета Министров Республики Беларусь, которые также поступают в службу ДОУ. 

Степень оперативности рассылки нормативных правовых актов в органы исполнительной власти (до опубликования в печати или после опубликования) определяется органом, осуществляющим рассылку (Администрация Президента, Совет Министров) и зависит она от степени отраслевой заинтересованности определенного органа исполнительной власти в содержании нормативных правовых актов.

С помощью почтовой связи в органы исполнительной власти доставляется корреспонденция в виде писем. Почтовой связью доставляются из Совета Министров проекты постановлений и других нормативных правовых актов для дальнейшей работы над ними в государственных органах. 

В свою очередь государственные органы обмениваются письмами друг с другом, с вышестоящими органами и с подведомственными учреждениями. В виде приложений к письмам могут пересылаться проекты нормативных актов, инициированных данным органом, для их согласования. Нередко министерство, получив нормативный документ из вышестоящего органа, размножает его и рассылает копии подведомственным учреждениям. Таким путем оно достигает уверенности в том, что учреждения действительно ознакомлены с документами, касающимися их. На практике это часто бывает более эффективно, чем самостоятельное ознакомление заинтересованных с актами, опубликованными в Государственном реестре нормативно-правовых актов и в базе данных «Законодательство», поддерживаемой Национальным центром правовой информации.

Значительную часть документооборота составляет периодическая отчетность по установленным формам, направляемая в государственные органы или их структурные подразделения. Нередко их сбор сопровождается перепиской: уполномоченный орган напоминает о сроках предоставления информации или об их нарушении, подотчетный отправляет заполненные формы либо отдельно, либо с сопроводительным письмом.

Порядок прохождения документов регламентируется инструкцией по делопроизводству, табелем унифицированных форм документов, положениями о структурных подразделениях и должностными инструкциями их работников. Распределение обязанностей по получению, обработке и регистрации нормативных правовых актов в органах исполнительной власти определяется положением о службе ДОУ и должностными инструкциями специалистам службы ДОУ.

Нормативные правовые акты, поручения Президента и Совета Министров Республики Беларусь, проекты постановлений и других нормативных документов, поступающие в органы исполнительной власти на бумажных носителях (далее документы) проходят первичную обработку, предварительное рассмотрение, регистрацию, рассмотрение руководством и доставляются исполнителям. Прием и первичная обработка документов осуществляется работниками службы ДОУ. На документах проставляется регистрационный штамп.

Все документы предварительно рассматриваются в службе ДОУ, а затем направляются руководству или в структурное подразделение. Предварительное рассмотрение документов проводится с целью распределения поступивших документов на требующие обязательного рассмотрения руководством и направляемые непосредственно в структурные подразделения и ответственным исполнителям. Предварительное рассмотрение осуществляется исходя из оценки их содержания, на основании установленного в государственном органе распределение обязанностей.  

Рассмотренные руководством документы возвращаются в службу ДОУ, где в регистрационно-контрольную форму (в органах исполнительной власти - автоматизированная система регистрации и контроля) вносится содержание резолюции, а документ передается на исполнение.

2.5 Из проведенного анализа очевидно, что многие виды документов могут гораздо более эффективно доставляться в электронном виде. Это относится как к нормативным актам (особенно копиям, рассылаемым по списку для ознакомления), так и к формам отчетности. Но для повсеместного внедрения такой практики необходимо, чтобы пересылаемый документ обладал такой же юридической силой, как и его бумажный аналог. Реальный выигрыш может быть достигнут за счет того, что вместе с документом будут пересылаться реквизиты, которые могут быть автоматически импортированы в АСДОУ адресата, существенно сокращая время на обработку входящей документации.

Вместе с тем необходимо учитывать, что ряд органов государственного управления до сих пор практикует исключительно традиционную обработку входящей и исходящей корреспонденции, а также бумажный документооборот внутри своих структур. Рассылка документов в электронном виде, например, из Совета Министров поставит их перед необходимостью либо срочно внедрять АСДОУ (что не всегда возможно по финансовым и иным соображениям), либо автоматизировать только функцию учета входящих электронных документов с последующим их распечатыванием, заверением бумажной копии и ее дальнейшим обращением. 

Внедрение в органах государственного управления автоматизированной системы «Атлас-Беларусь» создало техническую возможность для передачи электронных файлов, защищенных цифровой подписью. Однако использование этой системы для полноценного документообмена затруднено рядом обстоятельств. Прежде всего, она изначально ориентирована на передачу конфиденциальной информации, что налагает серьезные ограничения на эксплуатацию. Автоматизированное рабочее место, на котором обеспечивается прием сообщений в организации, по соображениям безопасности не может быть интегрировано в локальную вычислительную сеть, что не позволяет осуществить непосредственный импорт документа в АСДОУ. Сама цифровая подпись не сохраняется после расшифровки документа, проверить ее на последующих стадиях работы с документом невозможно, что не позволяет обеспечить его юридическую правомочность. Система не рассчитана на передачу каких-либо реквизитов вне основного файла, что также препятствует дальнейшей автоматизированной обработке. Фактически она решает только одну задачу – безопасную передачу текста, но для полноценной системы ДОУ этого недостаточно.

2.6 Более перспективным представляется переход государственных учреждений на АСДОУ нового поколения, снабженные средствами электронной цифровой подписи (ЭЦП). Это позволяет придавать той электронной версии, которая создается в АСДОУ интегрированными офисными приложениями (такими как MS Word или Excell) статус полноценного электронного документа. Правовую основу для такого перехода создал Закон Республики Беларусь «Об электронном документе», введенный в действие с января 2000 г. Он придает таким документам равную юридическую силу с бумажными при условии наличия ЭЦП, средства создания которой прошли национальную сертификацию. В 1999 году разработаны и приняты национальные  стандарты Республики Беларусь для защиты электронных документов (СТБ 1176.1-99 «Информационная технология. Защита информации. Функция хэширования», СТБ 1176.2-99 «Информационная технология. Защита информации. Процедуры выработки и проверки электронной цифровой подписи»). Наиболее общие требования по организации работы с электронными документами изложены в стандарте «Документы электронные. Правила выполнения, обращения и хранения» (СТБ 1221-2000), который вступил в силу с 1 сентября 2000 г. 

2.7 В этом отношении наша страна находится в русле мировой практики. Если еще несколько лет назад для регламентации режима ЭЦП между контрагентами заключались предварительные соглашения о регламенте документооборота и процедурах разрешения конфликтов, происходил физический обмен ключами, сертификатами, то сегодня экономика требует осуществления юридически значимого электронного документооборота более оперативно – без каких-либо предварительных переговоров между сторонами. Это возможно лишь при наличии национальной и международной инфраструктуры верификации ЭЦП, и работа по ее созданию ложится на государство. В 1996 году Комиссией ООН по праву международной торговли UNCITRAL был разработан модельный закон «О правовых аспектах электронного обмена данными», в котором предполагается «нейтральный» правовой режим бумажной и электронной документации, абстрагирование от носителя информации.

Первыми в 1997 г. официально узаконили статус электронных документов и цифровых подписей Италия и ФРГ. Затем директива ЕС от 13 октября 1999 г. рекомендовала всем странам Евросоюза принять национальные законы, обеспечивающие электронный документооборот. В 2000 г. такие законы вступили в силу в Австрии, Великобритании, Финляндии и Ирландии, а также в США, в 2001 г. – во Франции. 

Анализ этих законов показывает, что в мире сложились различные подходы к правовому режиму ЭЦП. Закон США об электронных подписях от 2000 года идентифицирует сторону договора, владельца сертификата, каковыми могут быть корпорации, физические лица, правительственные учреждения, любые хозяйствующие субъекты. Предполагается презумпция полномочности исполнителя, применившего ключ для подписи. С другой стороны, по германскому закону 1997 года электронная цифровая подпись идентифицирует конкретное физическое лицо, подписавшее документ. А сегодняшняя практика Федерального министерства юстиции ФРГ склоняется к тому, чтобы каждый гражданин ФРГ имел единственный сертифицированный закрытый ключ, который применялся бы в самых разных сферах частного и публичного документооборота. 

Среди стран СНГ Беларусь первой законодательно определила статус электронного документа. В июле 2000 г. в Молдове был принят закон «Об информатизации», содержащий раздел «Электронные документы». В Туркменистане закон «Об электронном документе» был принят в декабре 2000 г. В Российской Федерации в начале 2002 г. вступил в силу закон «Об электронной цифровой подписи». Украина приняла аналогичный закон в 2003 г., в том же году Республика Казахстан приняла Закон «Об электронном документе и электронной цифровой подписи». 

В России документооборот с применением ЭЦП осуществляется уже более десяти лет. Среди стран СНГ она имеет самую большую практику  ее применения. Российское законодательство об ЭЦП тяготеет к американскому правовому режиму. Лицо может иметь неограниченное число ключей, при условии, что они однозначно идентифицируют принадлежность документа владельцу сертификата. Ответственность же за хранение и полномочное применение ключей лежит на стороне, участвующей в переписке. Некоторые ведомства наработали успешную практику издания подзаконных актов, регламентирующих режим применения ЭЦП в своей деятельности. 

Основное применение ЭЦП нашла в системе безналичных платежей в банковской сфере, Интернет-коммерции, переписке органов налогового, таможенного и валютного контроля. Например, в  банковской сфере России ЭЦП работает уже более 10 лет, и в настоящий момент действует более 20 приказов, указаний и инструкций Центробанка, в которых затрагиваются вопросы применения ЭЦП в безналичных расчетах и ином электронном документообороте. В них предусмотрен порядок хранения и использования ключей ЭЦП, подготовка и шифрование документов, признаки и последствия компрометации ключа. В результате кредитные организации в большинстве своем перешли с 2002 г. на электронную форму отчетности перед Центробанком, что регламентировано указаниями от 13 декабря 2001 года, а предусмотренные формы отчетности для Комитета по финансовому мониторингу согласно указаниям Центробанка от 28 ноября 2001 года предоставляются только в электронном виде, в бумажном - в виде исключения по особой процедуре.

Подход, схожий с германским, реализуется в последнее время в Китае. Народное правительство Шанхая недавно решило ввести практику использования электронной цифровой подписи или так называемых «сетевых удостоверений личности» правительственными органами, предприятиями, непроизводственными структурами и гражданами при решении соответствующих вопросов в сети Интернет, когда в силу характера сделки или действия требуется идентификация личности пользователя. Специально уполномоченный городским правительством, Центр – единственный в городе эмитент цифровых удостоверений и первый в Китае профессиональный орган цифрового засвидетельствования. Использование цифровых удостоверений в Шанхае уже носит обязательный характер при совершении операций в сфере «он-лайн-налогообложения», интернет-аудита, интернет-торговли акциями, ценными бумагами и валютой.

В ближайшее время городское правительство Шанхая намерено предпринять необходимые меры в целях стимулирования распространения практики использования ЭЦП. Правительственный веб-сайт, налоговая служба, таможня, сетевые магазины и рынки, сетевой нотариат приступят к осуществлению практики использования электронных цифровых подписей. Опыт распространения «сетевых удостоверений личности» будет использован при оформлении карточек социального обеспечения, о введении которых в Шанхае Китайский информационный Интернет-центр уже сообщал ранее. «Сетевое удостоверение личности» позволит повысить степень доверия в Интернете, обеспечить надежность и достоверность сделок и юридических актов, совершаемых с использованием Сети. Одновременно органы цифровой идентификации создаются в Пекине, провинциях Шаньдун, Гуандун, Фуцзянь и Хайнань. 

2.8 В сфере нормотворчества стоит задача не только разработки самой юридической природы ЭЦП и правил ее эксплуатации, но и функционирования сопутствующей инфраструктуры: разработчиков, удостоверяющих центров, операторов связи, информационных посредников и т.д. Российский закон об ЭЦП предусматривает создание централизованной иерархической структуры удостоверяющих центров. В западной практике это реализовано в виде сети так называемых корневых и доверенных центров, в России удостоверяющие центры создаются пока только по инициативе банковских структур и работают на саморегулируемой основе. Предполагается создание Единого государственного реестра сертификатов ключей подписей, который будет вести уполномоченный федеральный орган исполнительной власти. Хотя вопрос об этом органе не решен окончательно, характер деятельности удостоверяющих центров, миссия которых - удостоверение подписи - сродни нотариату, и аналитики полагают, что  бремя инициативы создания подобной инфраструктуры лежит на Минюсте Российской Федерации.

2.9 В Республике Беларусь реальный процесс перехода на электронные документы начался после создания системы сертификации средств ЭЦП. Органом по сертификации средств защиты информации, аккредитованным Госстандартом Республики Беларусь в 1997 г., является Государственный центр безопасности информации при Президенте Республики Беларусь (ГЦБИ). В настоящее время создана и аккредитована испытательная лаборатория в Национальном научно-исследовательском центре прикладных проблем математики и информатики при БГУ. С 2003 г. в Национальной системе сертификации Республики Беларусь были выданы 12 сертификатов на средства ЭЦП отечественного производства. Уже несколько лет такие средства реально используются в сфере межбанковских расчетов. В 2003 г. ими была оснащена АСДОУ, разработанная компанией «Исида-Информатика» и введенная в промышленную эксплуатацию в аппарате Национального банка. К концу 2004 г. планируется ввод в эксплуатацию автоматизированной системы обработки информации Аппарата Совета Министров Республики Беларусь на базе продукта «LanDos» российской компании «Ланит», в которую также интегрированы сертифицированные отечественные средства ЭЦП.

2.10 Многие органы государственного управления технически и организационно готовы к внедрению таких систем либо уже имеют системы, в которых интеграция средств ЭЦП может быть реализована в ближайшее время. Это подтвердили результаты опроса, проведенного БелНИЦЭД в органах государственного управления (подробные сведения приведены в приложении А). Из 68 ведомств, которые в ходе опроса предоставили данные о состоянии автоматизации документационного обеспечения управления, 53 используют или внедряют у себя  АСДОУ. Более половины из этих систем (56%) можно оценить как достаточно современные. В 5 ведомствах внедрены разработки СП «IBA» на базе технологии Lotus Notes. Еще несколько продуктов, использующих ту же технологию, разработаны другими белорусскими фирмами и организациями (ЗАО «Алтолан», УП «ЦНИИТУ», НИРУП «Геоинформационные системы», НИРУП «Институт прикладных программных систем» и др.). Еще 5 внедрений имеет в своем активе система Dwarf. 

Более трети систем (38%) созданы на морально устаревших технологиях. 3 ведомства уже находятся в процессе перехода к новым АСДОУ, в 8 ведомствах планируется замена  системы. Вообще не имеют у себя автоматизированных систем ДОУ 15 ведомств, две трети из них в той или иной мере рассматривают вопрос о внедрении такой системы, 1 ведомство сообщило, что не нуждается на сегодняшний момент в ней, и 4 ведомства не дали определённой информации по этому поводу. 

Проведение опроса вызвало живой интерес и отклик многих ведомств, особенно тех, у кого действует морально устаревшая система или ее нет вообще. Ответственные представители этих государственных органов интересовались задачами и перспективой настоящего проекта, обращались за рекомендациями по поводу выбора АСДОУ. Опрос показал, что автоматизация документационного обеспечения внутри ведомства – назревшая и актуальная задача. Эта задача сегодня может быть успешно решена, так как современный рынок информационных технологий предлагает широкий спектр АСДОУ под самые разные платформы. Основная проблема – выбор системы. Осознавая важность и сложность этой проблемы, разработчики данного проекта провели исследование ряда наиболее перспективных и конкурентоспособных АСДОУ, положительно зарекомендовавшие себя в последние годы на белорусском рынке. Результаты исследований отражены в научно-исследовательском отчете «Обзор современных систем автоматизации документационного обеспечения управления для автоматизации документооборота государственных органов» (Приложение В). Представленный отчет позволяет сориентировать пользователя при выборе системы, в максимальной степени отвечающей масштабам и документообороту ведомства, в рамках финансовых средств, выделенных на приобретение системы.

2.11 Общий вывод, который можно сделать на основании и опроса государственных органов, и обзора современного рынка АСДОУ, - это правомочность и целесообразность существования и внедрения в государственных органах не одной какой-то типовой системы, а разных систем, в соответствии с масштабом ведомства, уже существующей в ведомстве программно-технической платформой и «информационным вкусом» пользователя. Сравнительный анализ АСДОУ показал, что ни одна из них не имеет решающих преимуществ по сравнению с конкурентами. Их доработка для соответствия требованиями межкорпоративного документооборота обойдется дешевле, чем полная замена. Продвижение одной системы в качестве обязательной или рекомендуемой для государственных органов в сегодняшних условиях неизбежно приведет к обесцениванию уже вложенных инвестиций. 

Состояние проблемы было обсуждено на круглом столе «Электронный документооборот между органами государственного управления», который состоялся в рамках XI Белорусского конгресса по телекоммуникациям, информационным и банковским технологиям ТИБО-2004 9 апреля 2004 г. Среди участников были представители ГЦБИ, БелНИЦЭД, Интернет-центра Главного хозяйственного управления Управления делами Президента Республики,  Вычислительного центра Мингорисполкома,  представители целого ряда организаций, разрабатывающих и внедряющих автоматизированные системы ДОУ в госорганах: Центра информационных технологий – CIT (разработчика системы Dwarf), СП «IBA» (разработчика системы «Документация» на базе платформы Lotus Notes), Института прикладных программных систем, ГНПО «Агат» и ряда других организаций. 

Участники круглого стола сошлись во мнении, что в стране целом сложились необходимые предпосылки для реального перехода к электронному документообороту между органами государственного управления. При этом в ближайшем будущем сохранится как многообразие АСДОУ, так и сочетание электронного документооборота с бумажным. Фирмы – разработчики АСДОУ в целом высказали понимание того, что для обеспечения эффективного информационного взаимодействия все системы потребуют доработки. Особую роль в такой ситуации приобретает выработка единых требований. Именно это является задачей настоящего проекта.

2.12 Имеется три «узких места», препятствующих осуществлению электронного документооборота между государственными органами. Первая проблема связана с соблюдением собственно делопроизводственных требований, предъявляемых к реквизитам документов. Ряд обязательных реквизитов документа должен поддерживаться любой системой электронного документооборота на всех стадиях жизненного цикла (включая и передачу на архивное хранение). Эти реквизиты создаются одними системами, а затем, в процессе документооборота, должны быть импортированы в другие, где круг таких реквизитов будет расширяться: появятся входящий учетный номер, резолюция, отметки об исполнении и т. п. Пока нет единого формата особенной части электронного документа (одна или несколько ЭЦП, цепочка сертификатов, список отозванных сертификатов и т.д.), а также личного ключа подписи. Требования, предъявляемые к средствам ЭЦП при их сертификации, не учитывают критерий их взаимной совместимости, что затрудняет обмен электронными документами, при формировании ЭЦП которых использовались средства ЭЦП разных разработчиков.

Полную взаимную совместимость должен обеспечить формат обмена унифицированной структуры. Очевидным является то, что для совместного использования данных в различных системах на различных платформах  требуются новейшие информационные технологии. Такой технологией в мире электронного бизнеса признана расширяемая спецификация языка разметки, известная под названием XML (XML, Extensible Markup Language). XML позволяет разрозненным системам, которые обычно используют разные программные средства обработки и хранения данных, обмениваться структурированной информацией, обеспечивать ее правильное преобразование и представление в любой среде, а также обеспечивать целостность этой информации и исключение ее потерь в процессе передачи и преобразования. Уникальность XML заключается в его возможности отделять информацию от формы ее представления. XML использует специальную систему тэгов (текст разметки документа), которые выступают разделителями частей документов и описывают функциональное назначение каждой такой части. XML является чрезвычайно гибким и открытым стандартом, который позволяет взаимодействующим системам, использовать заранее определенные наборы тэгов. При этом и у принимающей, и у передающей стороны должны быть определения этих тэгов в виде DTD-правил или XML-схемы. Основные решения в этой сфере предлагаются в настоящем документе.

2.13 Вторую проблему представляет отсутствие единой системы удостоверения подлинности и аутентичности электронных документов, включая подсистемы сертификации средств ЭЦП и распространения открытых ключей проверки подписи. В масштабе республики стоит сейчас задача  создания инфраструктуры управления открытыми ключами и их сертификатами в системах электронного документооборота, в том числе в электронной коммерции. Данная инфраструктура должна представлять собой систему удостоверяющих центров, в функции которых входит задача регистрации и выдачи сертификатов открытых ключей, а также управления обращения с ними. Деятельность подобной инфраструктуры должно иметь соответствующее юридическое обеспечение.

Иерархический принцип построения государственного управления подразумевает и соответствующую структуру построения в перспективе системы удостоверяющих центров для электронного документооборота: от верхнего уровня, через областные центры и до отдельных ведомств, организаций и конечных пользователей. В качестве достаточно рациональной модели построения всей совокупности удостоверяющих центров для системы электронного документооборота с юридическим подтверждением подлинности и целостности документов можно рассматривать комбинированную модель, структурированную по иерархически - сетевому принципу. В этой модели определяющую роль выполняет совокупность удостоверяющих центров верхнего уровня. При этом головной удостоверяющий центр должен удовлетворять самым высоким требованиям по информационной безопасности, поэтому он должен создаваться на базе высших органов исполнительной власти. От надежности защиты этого центра и доверия к нему в большой степени зависит надежность всей системы в целом. Республиканская инфраструктура по управлению ОК подписи должна строиться по иерархическому принципу.

Исходные положения по построению системы документооборота органов государственной власти и соответствующих удостоверяющих центров в основном должны базироваться на закрепленных в соответствующих нормативных документах требованиях по обработке документов и использованию информационных ресурсов. Кроме этого, в процессе развития систем целесообразно учитывать сложившуюся практику внутриведомственного и межведомственного обмена документами, контроля за их исполнением, а также порядок ведомственного делопроизводства.

Хотелось бы отметить, что процесс создания системы удостоверяющих центров для защищенного электронного документооборота в масштабах государства займет весьма продолжительное время и потребует привлечения значительных финансовых и других ресурсов. Поэтому поэтапное создание системы, начиная с верхнего, наиболее важного с точки зрения государственного управления уровня иерархии, позволит, с одной стороны, сэкономить ресурсы, с другой стороны, - относительно быстро включить в электронный документооборот масштабные системы государственного управления Республики Беларусь.

2.14 Третья проблема лежит в сфере организационно-методического обеспечения. Технические и программные средства, позволяющие осуществлять процесс электронного документооборота, должны быть дополнены нормативными документами, регламентирующими этот процесс (положениями, инструкциями), которых нет на сегодняшний день. До недавнего времени в сфере технологии ЭЦП из нормативной базы действовали только стандарты, устанавливающие процедуры выработки и проверки электронной цифровой подписи и функцию хэширования. Относительно подробно был регламентирован лишь документооборот в банковской сфере. На сегодняшний день ГЦБИ разработаны  и введены следующие руководящие документы Республики Беларусь:

· «Банковские технологии. Средства электронной цифровой подписи программные. Общие требования»;

· «Банковские технологии. Процедура выработки псевдослучайных данных с секретным параметром»;

 «Банковские технологии. Технология электронной цифровой подписи. Термины и определения»;

· «Банковские технологии. Формат и правила формирования сертификатов открытых ключей и списков отозванных сертификатов»;

· «Банковские технологии. Формат карточки открытого ключа».

В 2004 году ГЦБИ планирует разработать проекты руководящих документов Республики Беларусь «Требования безопасности» для программных и аппаратно-программных средств криптографической защиты информации, реализующих шифрование, ЭЦП,  имитозащиту, защиту от НСД, изготовление ключевой документации и криптографические протоколы.

2.15 В целях реализации мероприятий по оптимизации документооборота и совершенствованию делопроизводства с использованием современных информационных технологий в республиканских органах государственного управления, иных государственных организациях, подчиненных Совету Министров Республики Беларусь, облисполкомах и Мингорисполкоме целесообразно разработать положение, регламентирующее вопросы обмена электронными документами между субъектами хозяйствования, форматы и структуру электронного документа в соответствии с данными типовыми проектными решениями, ведение архивов электронных документов, вопросы обеспечения информационной безопасности и другие, а также типовую инструкцию по делопроизводству организации с использованием электронных документов и ЭЦП. 

Кроме того, для обеспечения технологии электронного документооборота в масштабе Республики Беларусь необходимо разработать ряд  руководящих документов, направленных на решение проблемы совместимости средств ЭЦП, шифрования, имитозащиты на уровне данных, устанавливающие требования к инфраструктуре открытых ключей и управлению криптографическими ключами. Ведущую роль в разработке вышеизложенных документов должны осуществлять ГЦБИ, Национальный банк, БелНИЦЭД.  

3 Основные технические решения

3.1 Общие положения

3.1.1
Ключевыми элементами межведомственного электронного документооборота являются информационные системы, предназначенные для автоматизации документационного обеспечения государственных органов. Основным принципом настоящих технических решений является выбор стратегического нейтралитета по отношению к различным АСДОУ (на различных технологических платформах, от различных производителей), используемым в межведомственном электронном документообороте государственных органов Республики Беларусь, при условии удовлетворения данных систем требованиям, приведенным в разделе 3.2.

3.1.2
Взаимодействие АСДОУ государственных органов, являющихся  территориально удаленными объектами,  базируется на инфраструктуре территориально-распределенных информационных  сетей с использованием электронной почты и доступа к Web-сервисам, как основных способов и средств межведомственного электронного документооборота. Организацию такого взаимодействия предлагается осуществить на базе корпоративной системы электронной почты  государственных органов Республики Беларусь с единым информацционно-коммуникационным центром, обеспечивающим централизованное управление информационными процессами и гарантированное доведение информации. 

Решения по корпоративной сети межведомственного электронного документооборота приведены в разделе 3.3.

3.1.3
Осуществление политики информационной безопасности межведомственного электронного документооборота государственных органов возлагается на комплекс средств обеспечения безопасности,  обеспечивающих гарантию подлинности электронного документа и его защиту от несакционированного доступа. Специфика решения вопросов безопасности информации в системе межведомственного электронного документооборота государственных органов обусловлена необходимостью реализации средств защиты в интегрированной информационной системе, вследствие чего средства защиты становятся элементами системы, обеспечивающей собственно информационные услуги. Комплекс средств обеспечения безопасности межведомственного электронного документооборота включает:

· средства обеспечения безопасности системы корпоративной электронной почты;

· средства обеспечения безопасности АСДОУ государственных органов в части межведомственного информационного взаимодействия.

Обеспечение конфиденциальности и целостности передаваемой информации, а также подтверждение подлинности электронных документов, передаваемых в системе межведомственного электронного документооборота государственных органов, базируется на принципах двухключевой криптографии или криптографии с открытым распределением ключей, что предполагает создание Инфраструктуры Открытых Ключей. Основным элементом Инфраструктуры Открытых Ключей является Удостоверяющий Центр, на который возлагаются услуги по управлению открытыми  ключами и сертификатами участников межведомственного электронного документооборота.

Решения по информационной безопасности межведомственного электронного документооборота приведены в разделе 3.4.

3.1.4
Унификация информационного взаимодействия различных АСДОУ государственных органов, участвующих в межведомственном электронном документообороте,  осуществляется с использованием электронных конвертов XML–формата, формирование которых выполняют так называемые информационные XML-шлюзы АСДОУ в соответствии с форматом, определенным в настоящих технических решениях. 

Решения по формату электронных конвертов приведены в разделе 3.5.

3.1.5
Общие информационные ресурсы (справочники, классификаторы и др.), обеспечивающие унификацию  информационного взаимодействия различных АСДОУ государственных органов, размещаются на государственном портале общегосударственной автоматизированной информационной системы (ОАИС). На первом этапе формирования системы межведомственного электронного документооборота общие информационные ресурсы могут размещаться на Web-сайте информационно-коммуникационного центра.

Решения по составу общих информационных ресурсов межведомственного электронного документооборота государственных органов приведены в разделе 3.6.

3.1.6
Реализация межведомственного электронного документооборота государственных органов Республики Беларусь предполагает создание специальной интеграционной инфраструктуры, функционирование  которой опирается на нормативно-правовую базу, решения по которой приведены в разделе 3.7.

3.1.7 В соответствии с изложенным систему межведомственного электронного документооборота можно представить в виде схемы, приведенной на рис. 1.
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3.2 Решения по АСДОУ государственных органов

3.2.1 Необходимым условием перехода государственного органа к электронному документообороту и возможности его участия в межведомственном электронном документообороте является внедрение автоматизированной системы документационного обеспечения управления (АСДОУ). 

3.2.2 В качестве АСДОУ государственного органа может быть приобретена и использоваться одна из систем, существующих на рынке информационных технологий, либо система, разработанная по специальному заказу. Но в любом случае АСДОУ государственного органа должна удовлетворять требованиям настоящих технических решений. 

3.2.3 Государственные органы представляют особый класс потребителей АСДОУ. Особенностью делопроизводства и документооборота в органах государственной власти и управления является полное отражение управленческих процессов в документальной форме. Документооборот структур управления – это строго регламентируемое и контролируемое движение документов в сочетании с фиксацией сложного набора реквизитов в учетно-регистрационных формах. Традиционные делопроизводственные функции формализованы и закреплены соответствующими нормативными документами, что создает основу их автоматизации с использованием информационных компьютерных технологий обработки документов.

«Примерная инструкция по делопроизводству в министерствах, госкомитетах и других центральных органах управления, учреждениях, организациях и на предприятиях Республики Беларусь», утвержденная приказом председателя Комитета по архивам и делопроизводству Республики Беларусь от 23.05.1995 г. № 13, устанавливает порядок приема, учета, подготовки, оформления, размножения (тиражирования), контроля исполнения, хранения и использования документов. Организации ведут делопроизводство на основе самостоятельно разрабатываемых инструкций и других методических документов, не противоречащих Примерной инструкции. Положения инструкции распространяются как на традиционное делопроизводство, так и на  организацию работы с документами, создаваемыми средствами вычислительной техники – машиночитаемыми (электронными), независимо от их носителей. Согласно Примерной инструкции, компьютерные (автоматизированные) технологии обработки документной информации должны отвечать требованиям инструкции по делопроизводству. 

3.2.4 Следовательно, основным требованием к АСДОУ государственных органов является обеспечение автоматизации технологического процесса работы с документами, включающего:

· документирование: подготовку проектов документов с оформлением установленных реквизитов; согласование; представление на подпись руководителя (утверждение); передача документа исполнителю (корреспонденту) по установленным правилам;

· обеспечение документооборота: регистрацию; движение документов и их проектов в соответствии со структурой организации и функциональными обязанностями сотрудников; регистрацию и рассылку исходящих документов внешним корреспондентам; контроль исполнения поручений к документам; списание документов в дела по номенклатуре; поиск документов; формирование сводной номенклатуры дел организации; информационно - функциональное разграничение прав пользователей.

· архивную обработку и хранение документов: обработку документов и дел, завершенных в делопроизводстве, для передачи на архивное хранение; систематизацию дел в архивном фонде; поиск дел и документов по установленному критерию отбора, информационно - функциональное разграничение прав пользователей; формирование выходных документов в соответствии с Положением о Национальном Архивном фонде. 

3.2.5 АСДОУ государственного органа должна обеспечивать поддержку терминов и определений нормативных документов, регламентирующих порядок делопроизводства и документооборота в Республике Беларусь. Названия реквизитов документов на диалоговых и отчетных формах должно соответствовать СТБ 6.38-95 "Унифицированные системы документации Республики Беларусь. Система организационно-распорядительной документации. Требования к оформлению документов".

3.2.6 АСДОУ государственного органа должна поддерживать все формы документооборота: бумажного, смешанного или электронного. Удовлетворение АСДОУ этому требованию облегчит переход государственного органа от бумажного документооборота к электронному и позволит избежать на переходном этапе необходимости поддержки двух форм документооборота.

3.2.7 Электронный документооборот, в силу специфики электронного документа, выдвигает дополнительные требования к АСДОУ:

· интеграция с текстовыми редакторами, обеспечивающими создание и редактирование содержательной части электронного документа и автоматическая регистрация электронных документов, подготовленных с помощью этих текстовых редакторов;

· сканирование бумажных документов с возможностью их распознавания (включая поточное сканирование);

· интеграция со средствами электронной почты;

· наличие электронного архива, который помимо собственно хранения документов, должен обеспечивать навигацию по иерархии документов и их поиск.

3.2.8 Современная АСДОУ должна иметь открытый интерфейс, обеспечивающий расширение или видоизменение реквизитного состава, управление маршрутизацией, создание новых или модификацию существующих процедур. Наличие открытого интерфейса позволяет также обеспечить интеграцию АСДОУ с другими прикладными системами организации.

3.2.9 Обязательным условием участия государственных органов в межведомственном электронном документообороте является обеспечение АСДОУ государственных органов подлинности электронного документа с помощью средств ЭЦП, требования к которым приведены в разделе 3.4.

3.2.10 Для обеспечения участия государственных органов в межведомственном электронном документообороте АСДОУ государственных органов должна обеспечивать взаимодействие с другими системами  посредством электронных конвертов, требования к формату которых приведены в разделе 3.5.

3.3 Решения по корпоративной сети межведомственного электронного документооборота

3.3.1 Взаимодействие АСДОУ государственных органов в системе межведоственного электронного документооборота осуществляется на базе системы электронной почты государственных органов Республики Беларусь, удовлетворяющей требованиям настоящих технических решений. 

3.3.2
Данная система используется для передачи, как открытой информации, так и информации, предназначенной для служебного пользования. В связи с этим, она строится на основе имеющихся коммуникаций по принципам организации корпоративной Интранет сети, имеющей внутренние информационные ресурсы и сервисы, недоступные извне. В этой сети реализуются технологии разграничения прав доступа к информации и сервисам сети, а также необходимые мероприятия по обеспечению безопасности информации.

3.3.3
Использование системы электронной почты в сфере государственного управления позволит обеспечить:

· оперативный обмен документами и электронными формализованными сообщениями с обеспечением конфиденциальности информации;

· на основе передовых Интранет-технологий доступ к информационным ресурсам, хранимым на серверах  государственных органов, с разграничением прав доступа к этим ресурсам;

· резервирование и архивирование информации с реализацией возможности доступа к электронным архивам;

· возможность создания ведомственных и тематических информационных порталов, размещение в сети  информации справочного характера, доступ организаций к открытым ведомственным информационным ресурсам, интерактивное информационное обслуживание организаций и предоставление государственных услуг.

3.3.4
Построение системы электронной почты государственных органов основывается на следующих принципах:

· иерархическая организация, которая отражает организационную структуру и принципы взаимодействия государственных органов, и предполагает наличие трех основных уровней, разграничивающих права доступа пользователей к сервисам и информационным ресурсам.

Первый уровень - сети высших органов государственной власти (Администрация Президента Республики Беларусь, Совет Министров, Национальное собрание Республики Беларусь, Государственный секретариат  Совета Безопасности, Управление делами Президента Республики Беларусь).

Второй уровень - локальные и территориально распределенные сети  министерств (ведомств), госкомитетов.

Третий уровень - локальные пользователи и локальные сети  местных советов депутатов, местных корпоративной исполнительных и распорядительных органов;

· использование имеющейся сетевой инфраструктуры РУП «Белтелеком» (в том числе коммуникационного узла в МЦК РУП «Белтелеком») и Государственной сети передачи конфиденциальной информации Республики Беларусь в качестве транспорта корпоративной сети;

· изолированность от Интернета, невозможность использования Интернета в качестве транспорта корпоративной сети;

· обеспечение безопасности функционирования корпоративной сети; 

· централизованное управление, обеспечивающее полноценное и эффективное функционирование сети на базе единого управляющего центра 

· масштабируемость и возможность поэтапного создания системы.

3.3.5
Архитектурные решения системы электронной почты государственных органов Республики Беларусь предусматривают возможность информационного взаимодействия между:

· структурными подразделениями аппарата управления государственных органов;

· структурными подразделениями аппарата управления государственных органов и подведомственными организациями;

· подведомственными организациями;

· структурными подразделениями аппарата управления государственных органов и  другими предприятиями и организациями Республики Беларусь.

3.3.6 В состав базовых компонент системы электронной почты государственных органов Республики Беларусь входят:

· информационно-коммуникационный центр;

· транспортная сеть (коммутируемые и выделенные каналы связи БелПак РУП «Белтелеком» и Государственной сети передачи конфиденциальной информации Республики Беларусь);

· абоненты системы электронной почты государственных органов Республики Беларусь.

3.3.6.1
Информационно-коммуникационный центр системы электронной почты государственных органов Республики Беларусь содержит:

· систему администрирования;

· почтовый сервер и Web–сервер;

· систему коммутации и сетевой безопасности.

Обобщенная схема организации информационно-коммуникационного центра приведена на рис. 2.
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Рис. 2

3.3.6.1.1
Система администрирования. Администрирование информационно-коммуникационного центра системы электронной почты государственных органов Республики Беларусь - это комплекс мероприятий по установке, настройке и сопровождения всех программных и аппаратных средств.

Технические средства находятся под постоянным контролем посредством визуальной информации. В случае необходимости, осуществляется их настройка посредством терминального подключения по защищенному протоколу SSH.

Для всех программных продуктов и операционных систем, функционирующих в системе электронной почты государственных органов Республики Беларусь, установлены специальные программные средства удаленного администрирования с компьютера администратора (таблица 1).

Таблица 1

	Программные продукты и 

операционные системы
	Программные средства 

администрирования

	Windows NT и 2000 Server
	IBM Director-агенты
IBM Director-консоль управления

	Linux RedHat
	IBM Director-агенты
IBM Director-консоль управления
SSH-клиент
FTP-клиент

	Lotus Domino Server
	Lotus Notes

Lotus Administrator

	Radius Server
	SSH-клиент

	ISC DNS Server
	SSH-клиент

	Connection Manager
	Администратор CM

	Checkpoint Firewall-1 Server
	Checkpoint Firewall-1 Security Policy

Checkpoint Firewall-1 Log Viewer

	Антивирусные компоненты «ВирусБлокАда»”: VBA32.W, Vba32.LDS.L
	Vba32.AAW


Приведенный в таблице 1 набор стандартных программных средств администрирования позволяет выполнять основные функции администрирования серверов и устройств доступа:

· управление установленными приложениями и модулями;

· мониторинг ресурсов на серверах и сетевых устройствах доступа;

· протоколирование и управление событиями;

· планирование выполнения задач и процессов;

· полнофункциональное управление сетевыми настройками.

3.3.6.1.2
Почтовый сервер и Web – сервер. 

Почтовый сервер предназначен для функционирования системы электронной почты государственных органов Республики Беларусь. К основным задачам, выполняемым почтовым сервером, относятся: 

· создание, обслуживание и администрирование индивидуальных почтовых ящиков пользователей, зарегистрированных в системе; 

· отправка и прием электронной почты пользователями по различным протоколам (POP3, IMAP4 и др.); 

· связь почтового сервера с другими серверами в Интранет;

· организация доступа к почтовому ящику через Web-интерфейс; 

· организация списков рассылки; 

· поддержка общих папок, адресной книги,  а также механизмов электронного документооборота; 

· защита от спама и вирусов. 

Web-сервер является приложением поддерживающим сервис по взаимодействию с информационными ресурсами, размещенными на Web–сайте системы электронной почты государственных органов Республики Беларусь. Web-сервер обеспечивает: 

· взаимодействие с браузерами по HTTP протоколу; 
· хранение и предоставление во внешнюю сеть данных, организованных в виде веб-страниц;.

·  обработку запросов клиентов к веб-сайту и исполнение CGI-, JSP-, ASP-, PHP- и других приложений и передачу клиенту результатов их выполнения. 

Web-сервер почтовой системы разделен на две части: закрытую и открытую. Открытая часть сервера содержит информацию, предназначенную для всех его посетителей. Закрытая часть сервера предоставляет услуги и информацию только абонентам почтовой системы. Одним из важнейших ресурсов, предоставляемых закрытой частью Web-сервера системы электронной почты, является глобальная адресная книга государственных органов.

Почтовый сервер и Web-сервер  функционирует под управлением операционной системы Linux Red Hat на базе Lotus Notes R5. Применяемое системное программное обеспечение позволяет: 

· быстро и оперативно восстановить работу сервера в случае сбоя;

· гибко расширять функциональные возможности существующего почтового сервера;

· без значительных затрат создавать кластер из дополнительных почтовых серверов.

На этих серверах также установлены DNS-сервер и сервер аутентификации, что в целом облегчает настройку, администрирование и контроль работы серверов.

3.3.6.1.3
Система коммутации и сетевой безопасности. 

Система коммутации (узел доступа) предназначена для обеспечения точки доступа для удаленных пользователей к сервисам и ресурсам системы электронной почты (почтового сервера, Web-сервера) через сети телекоммуникаций. Поддерживаются следующие виды доступа:

· посредством коммутируемого (dial-up) соединения, с использованием коммутируемой телефонной сети общего пользования;

· по выделенному каналу (проводному или оптоволоконному);

· из локальной сети.

Система коммутации и сетевой безопасности включает с себя:

· сервер сетевой безопасности Check Point Firewall-1 (межсетевой защитный экран),  обеспечивающий контроль и мониторинг сетевого доступа в системе электронной почты государственных органов Республики Беларусь. Данный сервер размещается таким образом, чтобы вся сетевая информация проходит через него. Все сервера и устройства доступа связаны с сервером сетевой безопасности через интерфейсные карты FastEthernet со скоростью работы 100Мбит/сек;

· сервер доступа/маршрутизатор CISCO 3620, обеспечивающий доступ удаленных пользователей к ресурсам системы электронной почты по коммутируемым телефонным линиям связи через 30 встроенных цифровых модемов (DM-30). Коммуникационный узел Международного центра коммутации (МЦК) соединяется с CISCO 3620 по оптоволоконному каналу по протоколу E1 со скоростью 2Мб/сек. Это позволяет одновременно работать 30-ти пользователям, использующих аналоговый модем для физических линий со скоростью работы до 56Кбит/сек по протоколу V.90;

· сервер доступа/маршрутизатор CISCO 3660, предназначенный для организации доступа локальных сетей организаций к ресурсам почтового сервера через выделенные проводные линии связи. С обеих сторон линии связи могут устанавливаться модемы для выделенных 2-х/4-х  проводных медных линий или оптические конвертеры. Протоколы связи и интерфейсы могут быть произвольными.

3.3.6.2 Транспортная сеть предназначена для обеспечения связи между пользователями и узлом системы электронной почты.

Система электронной почты государственных органов ориентирована на использование имеющейся сетевой инфраструктуры телекоммуникаций, принадлежащих государственным организациям. К таким коммуникациям, в первую очередь, относятся сети:

· РО «Белтелеком»;

· Государственная экономическая компьютерная сеть. 

· РО «Белтелеком» предоставляет возможности передачи данных по выделенным двух- и четырехпроводным медным и оптоволоконным линиям связи, сети передачи данных общего пользования (цифровая сеть с интегрированным обслуживанием ISDN) и коммутируемой телефонной сети общего пользования.

Государственная экономическая компьютерная сеть представляет собой    многофункциональную территориально-распределенную оптическую Ethernet-сеть звездообразной топологии с центральным информационно-коммуникационным комплексом,  обеспечивающим информационное взаимодействие с компьютерными сетями государственных органов Республики Беларусь (проектная   скорость – 1Гбит/сек), компьютерными сетями облисполкомов (проектная   скорость –  64 Кбит/сек) и сетью Интернет (проектная   скорость – 1Мбит/сек). Государственная экономическая компьютерная сеть предоставляет возможности обмена информацией и  доступа абонентам сети к интегрированным информационным ресурсам. 

 При  организации каналов связи корпоративной сети возможны следующие варианты:

· использование коммутируемых  каналов;

· использование цифровых каналов ISDN;

· использование выделенных каналов;

· использование территориально–распределенной оптической сети.

Решение по организации транспортной сети системы электронной почты выражается в следующем:

· в качестве основных каналов между пользователями первого уровня (сети высших органов государственной власти) и узлом  системы электронной почты используются выделенные оптоволоконные каналы связи;

· доступ пользователей второго уровня  (локальные и территориально распределенные сети  министерств, ведомств, госкомитетов) к узлу системы электронной почты осуществляется через опорные коммуникационные узлы с сетями высших органов государственной власти с использованием территориально–распределенной оптической сети. Где нет такой возможности - через коммуникационный узел в МЦК РУП «Белтелеком» с использованием сети общего пользования  или сети ISDN.

· доступ пользователей третьего уровня  (местные советы депутатов, местные исполнительные и распорядительные органы) к узлу системы электронной почты осуществляется через коммуникационный узел в МЦК РУП "Белтелеком" с использованием сети общего пользования  или сети ISDN (где существует такая возможность).

3.3.6.3 Абоненты системы электронной почты государственных органов Республики Беларусь.

Абонентами системы электронной почты могут быть компьютерные системы государственных органов, представленные в виде, как локальных вычислительных сетей (ЛВС), так и отдельных компьютеров.

Использование технологий внешних коммуникаций, в том числе переда​чи и приема сообщений с помощью электронной почты (е - mail), доступа к Web-ресурсам, предполагает обеспечение ЛВС или отдельного компьютера функ​циональностью территориально - распределенных сетей, реализуемых с помощью модема или сервера удаленного доступа (маршрутизатора).
Доступ абонентов к сервисам и ресурсам информационно-коммуникационного центра системы электронной почты  обеспечивается через коммутируемые или выделенные каналы связи.

Доступ через коммутируемые каналы удаленных пользователей (абонентов системы электронной почты) осуществляется с использованием коммутируемой телефонной сети общего пользования при помощи модемов. Такой вид соединения предусматривает сеансовое подключение к коммуникационному центру через удаленный доступ по телефонному номеру 8-604-111-1111, и возможен только для организаций, расположенных на территории Республики Беларусь. 

Доступ абонентов системы электронной почты по выделенным каналам связи осуществляется с использованием арендованных выделенных 2-х/4-х  проводных линий (при помощи модемов, маршрутизаторов) или оптических каналов (при помощи маршрутизаторов и конвертеров). Такой вид соединения предусматривает постоянное подключение к коммуникационному центру. 

При любом виде подключения, доступ возможен как с отдельного компьютера (одной рабочей станции), так и с любой рабочей станции локальной сети.

Компьютер отдельного пользователя должен быть оснащен программными средствами доступа к сервисам и ресурсам системы электронной почты: Web-броузерами и почтовыми клиентами. 

Для обеспечения доступа любого пользователя локальной сети дополнительно необходим сервер доступа.

3.3.7
Общие положения по организации функционирования системы электронной почты государственных органов.
3.3.7.1 
Система электронной почты позволяет подключить предприятия и организации по всей территории Республики Беларусь, используя ресурсы телекоммуникационной сети БелПак РО «Белтелеком» и Государственной экономической компьютерной сети.

Система электронной почты государственных органов обеспечивает:

· конфиденциальность информации о пользователях системы; 
· организацию защищенных групп пользователей, обменивающихся конфиденциальной информацией;

· определение подлинности отправителя и получателя информации;

· защиту соединения между участниками обмена информацией;

· защиту передаваемой, обрабатываемой и хранимой информации;

· защиту информации и ресурсов сети от несанкционированного доступа;

· удаленный доступ к сетевым сервисам и ресурсам системы;
· доступ удаленных пользователей  с использованием коммутируемой телефонной сети общего пользования при помощи модемов; 

· поддержку информационной безопасности локальной сети центра; 

· возможность управления правами доступа пользователей к сетевым ресурсам; 

· возможность наращивания производительности серверов и удаленных рабочих станций без замены установленного сетевого оборудования; 

· непрерывный мониторинг узлового оборудования и управление им из единого центра администрирования.

3.3.7.2 Для обеспечения межведомственного электронного документооборота государственных органов система электронной почты дополнительно должна поддерживать следующие  возможности:

· уведомление о доставке, недоставке, прочтении сообщений;

· гарантия доставки сообщений в определенное время;

· возврат содержимого при недоставке сообщения;

· отложенная доставка сообщений;

· ведение архивов для всех видов сообщений;

· создание и ведение собственного архива  для каждого пользователя;

· ведение и просмотр каждым пользователем индивидуальной статистики;

· обработку сообщений в зависимости от категорий срочности.
3.4 Решения по обеспечению информационной безопасности межведомственного электронного документооборота государственных органов

3.4.1 Задачи безопасности межведомственного электронного документооборота

3.4.1.1 Задачи безопасности системы межведомственного электронного документооборота государственных органов, направленные на противодействие установленным угрозам и согласующиеся с принятой политикой безопасности  и предположениями о свойствах окружающей среды указанной системы, включают (но не ограничиваются только ими):

· обеспечение целостности;

· конфиденциальности и доступности данных;

· целостности и доступности прикладного программного обеспечения, серверного оборудования;

· рабочих мест пользователей. 

3.4.1.2 Постоянная доступность данных и программно-технических средств системы межведомственного электронного документооборота достигаться применением комплекса организационных и технических мер, предусмотренных на случаи возникновения сбоев и отказов оборудования, ошибок в функционировании программного обеспечения, вирусных атак, нарушений в системе энергоснабжения, ошибок пользователей, актов вандализма и т.д. Эти меры направлены как на поддержание непрерывности функционирования системы в критических ситуациях, так и на обеспечение восстановления работоспособности системы и ее безопасного состояния. Для обеспечения необходимого уровня доступности ресурсов наиболее критичные компоненты могут резервироваться.

3.4.1.3 Обеспечение целостности данных в процессе их хранения, передачи и обработки достигается применением программных, программно-аппаратных и аппаратных средств защиты целостности данных, в том числе и криптографических.

3.4.1.4 Обеспечение системной целостности межведомственного электронного документооборота достигается применением комплекса организационных мер и технических средств, препятствующих несанкционированным изменениям в оборудовании и/или обнаруживающих внесенные изменения в конфигурацию оборудования и режимы его функционирования. Для поддержки целостности системы межведомственного электронного документооборота должны быть также выработаны соответствующие организационные политики безопасности, определяющие порядок внесения изменений в систему (модернизации системы).

3.4.1.5 Для обеспечения необходимого уровня конфиденциальности активов системы межведомственного электронного документооборота должны использоваться как организационные меры, так и технические средства. Среди технических средств защиты ресурсов системы межведомственного электронного документооборота используются средства защиты от несанкционированного доступа (средства идентификации и аутентификации субъектов, средства управления доступом), а для защиты конфиденциальности наиболее критичных данных используются, кроме того, и криптографические средства. Защита конфиденциальности активов должна поддерживаться соответствующими организационными политиками безопасности; 

В системе межведомственного электронного документооборота должен вестись учет его активов, а также операций, выполняемых авторизованными субъектами с активами. Это позволяет контролировать выполнение субъектами установленных политик безопасности. Средством ведения такого учета могут быть записи аудита. Записи аудита должны регулярно анализироваться уполномоченным лицом (лицами) с целью своевременного обнаружения нарушений безопасности или попыток осуществления таких нарушений.

3.4.2
Средства обеспечения безопасности межведомственного электронного документооборота
3.4.2.1 Реализация задач безопасности системы межведомственного электронного документооборота государственных органов возлагается на комплекс средств обеспечения безопасности (КСБО), который включает:

· комплекс средств обеспечения безопасности системы корпоративной электронной почты (КСБО СЭП);

· комплекс средств обеспечения безопасности АСДОУ государственных органов в части межведомственного информационного взаимодействия (КСБО АСДОУ).

3.4.2.2 Требования по обеспечению безопасности системы межведомственного электронного документооборота, направленные на обеспечение решения задач безопасности, которые сформулированы исходя из конкретных угроз и/или политики безопасности и предположений о свойствах среды функционирования системы, а также общая спецификация КСБО должны быть изложены в задании по обеспечению безопасности системы  (ЗБ) межведомственного электронного документооборота, разработанном в соответствии со стандартами Республики Беларусь СТБ 34.101.1 (2, 3)-2001. В случае, если какая-либо АСДОУ подключается к системе межведомственного электронного документооборота после проведения оценки последней по требованиям безопасности, то задание по безопасности на данную АСДОУ должно содержать такую спецификацию КСБО, которая бы не противоречила реализованным политикам, предположениям и средствам безопасности задания по обеспечению безопасности системы межведомственного электронного документооборота. Кроме того, система межведомственного электронного документооборота с включенной в нее новой АСДОУ должна пройти повторную оценку (аттестацию) по требованиям безопасности.

3.4.2.3 Требования по обеспечению безопасности системы корпоративной электронной почты государственных органов должны быть изложены в задании по обеспечению безопасности (ЗБ СЭП), которое соответствует профилю защиты определенному в СТБ П 34.101.4-2002 «Информационная технология. Методы и средства безопасности. Профиль защиты электронной почты предприятия». Описание комплекса средств обеспечения безопасности системы корпоративной электронной почты, должно включать перечень средств обеспечения безопасности и определять, каким образом эти средства реализуют функциональные требования безопасности системы корпоративной электронной почты. В описании должно быть определено взаимное соответствие средств обеспечения безопасности и требований с четким указанием соответствия средств обеспечения безопасности конкретным требованиям, а также подтверждение того, что все требования удовлетворены. Каждое средство обеспечения безопасности должно обеспечить реализацию, по крайней мере, одного функционального требования безопасности системы корпоративной электронной почты.

3.4.2.4 КСБО СЭП включает в себя следующие средства обеспечения безопасности (но не ограничивается ими):

· сервер сетевой безопасности;

· систему безопасности маршрутизаторов;

· систему антивирусной защиты информации;

· подсистему криптографической защиты информации СЭП.

3.4.2.4.1 Сервер сетевой безопасности Check Point Firewall-1 (межсетевой защитный экран)  обеспечивает контроль сетевого доступа в системе электронной почты государственных органов, а также удаленного доступа с расширенными функциями авторизации и установления подлинности пользователей. FireWall-1 позволяет транслировать сетевые адреса (NAT) и сканировать потоки данных на наличие недопустимой информации и вирусов, защищать корпоративные ресурсы от внешних и внутренних злоумышленников, скрывать сетевую топологию защищаемой сети, а также фильтровать содержание Интранет-трафика.

3.4.2.4.2 Система безопасности маршрутизаторов CISCO 3620, 3660  обеспечивает аутентификацию и авторизацию пользователей, списки доступа, контроль событий, шифрацию, построение частных сетей, туннелирование, и поддерживает широкий спектр протоколов безопасности, включая, Radius, Kerberos и IPSec;

3.4.2.4.3 Система антивирусной защиты информации на базе антивируса «Вирус БлокАда», обеспечивает  защиту почтового сервера Lotus Notes R5 (подсистемы электронной почты и баз данных) с помощью почтового сканера и монитора для Lotus Domino Server.

Почтовый сканер и монитор позволяют:

· сканировать в реальном времени весь почтовый трафик, проходящий через сервер Domino;

· проверять базы данных Lotus Domino;

· препятствовать распространению вирусов и других вредоносных программ;

· обрабатывать файловые вложения и внедренные OLE-объекты, содержащиеся в документах Notes;

· идентифицировать и обезвреживать известные файловые и скриптовые вирусы, вирусы в пакетных файлах и макрокомандные вирусы в файлах документов MS Office, полиморфные и сложношифрованнные вирусы, стелс-вирусы и т.д.;

· обнаруживать неизвестные вирусы, используя методы экспертного анализа;

· удалять и помещать в карантин инфицированные файлы и документы Notes;

· рассылать почтовые уведомления об обнаруженных вирусах;

· автоматически дополнять антивирусные базы данных.

3.4.2.4.4 
Подсистема криптографической защиты информации СЭП соответствует функциональным требованиям безопасности,  входящим в класс «Криптографической поддержки» СТБ П 34.101.4-2002, которые  должны быть уточнены в ЗБ СЭП в соответствии с решениями, приведенными в настоящем разделе.

3.4.2.5 Средства обеспечения безопасности АСДОУ государственных органов в части межведомственного информационного взаимодействия (КСБО АСДОУ) базируются на функциях криптографической поддержки безопасности информации, решения по которым приведены в настоящем разделе.

3.4.2.6 Функции криптографической поддержки КСБО реализуются в виде криптопровайдера, разработанного в соответствии с криптографическим интерфейсом фирмы Microsoft – Cryptographic Service Provider (CSP) – и использующего рекомендованные в Республике Беларусь криптографические алгоритмы, а также предоставляющего возможность доступа к реализованным в нем криптографическим операциям через криптографический интерфейс Microsoft CryptoAPI версий 1.0 и 2.0. 

3.4.3 Криптографические функции

3.4.3.1 КСБО обеспечивает выполнение следующих криптографических функций:

· шифрование (зашифрование/расшифрование) данных;

· выработку и проверку электронной цифровой подписи;

· вычисление функции хэширования данных;

· формирование общего ключа шифрования;

· выработку псевдослучайных данных с секретным параметром.

Средства КСБО, обеспечивающие выполнение указанных криптографических функций, выполнены в виде динамической библиотеки и предоставляют возможность доступа к реализованным в нем криптографическим операциям через криптографический интерфейс Microsoft CryptoAPI версий 1.0 и 2.0.

3.4.3.2 КСБО реализует функцию шифрования (зашифрование/расшифрование) данных в соответствие с алгоритмом, определенным в ГОСТ 28147-89 (в режиме простой замены, гаммирования с обратной связью и выработки имитовставки) и длиной криптографического ключа 256 бит.

Перечень, организация входных и выходных данных, параметров, использующихся и формирующихся данным программным модулем, определяется согласно ГОСТ 28147-89.

Шифрованию в режиме гаммирования с обратной связью с последующей выработкой имитовставки подлежат данные, передаваемые по электронной почте в MIME-формате (непосредственно перед шифрованием данные могут быть сжаты, одним из рекомендованных алгоритмов). 

Шифрованию в режиме простой замены с обеспечением имитозащиты подлежат секретные ключи идентификации (шифрования), личные ключи подписи и секретный параметр в процедуре выработки псевдослучайных данных при их хранении на НКИ.

3.4.3.3
КСБО реализует функцию вычисления и проверки ЭЦП электронных документов в соответствии с алгоритмом, определенным в СТБ РБ 1176.2-99, и длинной личного ключа подписи не менее 175 бит и длиной соответствующего ему открытого ключа проверки подписи - не менее 1 022 бит.

Перечень, организация входных и выходных данных, параметров, использующихся и формирующихся данной функцией криптографического модуля, определяется согласно СТБ РБ 1176.2-99.

3.4.3.4
КСБО реализует функцию хеширования блоков данных и электронных документов, циркулирующих в СЭП, по алгоритму, определенному в СТБ РБ 1176.1-99.

Перечень, организация входных и выходных данных, параметров, использующихся и формирующихся данной функцией криптографического модуля, определяется согласно СТБ РБ 1176.1-99.

3.4.3.5 КСБО реализует функцию одностороннего формирования общего ключа шифрования в соответствии с алгоритмом, определенным в проекте руководящего документа Республики Беларусь РД РБ «Банковские технологии. Протоколы формирования общего ключа», и длиной секретного ключа идентификации сторон не менее 175 бит и длиной соответствующего ему открытого ключа идентификации не менее 1 023 бит.

Перечень, организация входных и выходных данных, параметров, использующихся и формирующихся данной функцией криптографического модуля, определяется согласно проекту РД РБ «Банковские технологии. Протоколы формирования общего ключа».

Данная криптографическая операция используется для того, чтобы предоставить возможность двум сторонам выработать общую, только им известную, случайную последовательность бит определенной длины (секретный ключ) с целью последующего использования для формирования ключевой информации в алгоритмах криптографической защиты (например, алгоритме шифрования по ГОСТ 28147-89), а также, при необходимости, обеспечивать аутентификацию.

3.4.3.6 КСБО реализует функцию выработки псевдослучайных данных с секретным параметром в соответствии с алгоритмом, определенным в РД РБ 07040.1202-2003, и длиной криптографического ключа 256 бит.

Перечень, организация входных и выходных данных, параметров, использующихся и формирующихся данной функцией криптографического модуля, определяется согласно РД РБ 07040.1202-2003.

Данная криптографическая операция используется для выработки псевдослучайных данных: при генерации личного ключа подписи, выработки числа k при реализации процедуры выработки ЭЦП в соответствии с алгоритмом, определенном в СТБ РБ 1176.2-99, при генерации секретных ключей идентификации сторон и генерации числа uA при одностороннем формировании общего ключа шифрования в алгоритме, определенном в проекте РД РБ «Банковские технологии. Протоколы формирования общего ключа».

3.4.4 Генерация криптографических ключей

3.4.4.1
КСБО обеспечивает генерацию личных ключей подписи и секретных ключей идентификации, соответствующих им открытых ключей проверки подписи и идентификации, а также на основе ключей идентификации общего секретного ключа шифрования.

КСБО генерирует личные ключи подписи и секретные ключи идентификации длинной не менее 175 бит с помощью физического датчика случайных чисел или псевдослучайным методом с использованием секретных параметров в соответствии с алгоритмом, определенным в РД РБ 07040.1202-2003, и длиной криптографического ключа 256 бит.

Промежуточные состояния и величины, получаемые в ходе генерации секретных ключей, не доступны вне криптографического модуля в открытом виде или в иной незащищенной форме.

3.4.4.2
КСБО обеспечивает генерацию открытых ключей проверки подписи в соответствии с алгоритмом, определенным в СТБ РБ 1176.2-99, и длиной не менее 1 022 бит. 

Перечень, организация входных и выходных данных, параметров, использующихся и формирующихся данной функцией КСБО, определяется согласно СТБ РБ 1176.2-99.

3.4.4.3
КСБО обеспечивает генерацию открытых ключей идентификации в соответствии с алгоритмом, определенным в проекте РД РБ «Банковские технологии. Протоколы формирования общего ключа». 

Перечень, организация входных и выходных данных, параметров, использующихся и формирующихся данной функцией, определяется согласно проекту РД РБ «Банковские технологии. Протоколы формирования общего ключа».

3.4.4.4
КСБО обеспечивает генерацию ключа шифрования в соответствии с протоколом одностороннего формирования общего секретного ключа, определенным в проекте РД РБ «Банковские технологии. Протоколы формирования общего ключа».

Перечень, организация входных и выходных данных, параметров, использующихся и формирующихся данной функцией, определяется согласно проекту РД РБ «Банковские технологии. Протоколы формирования общего ключа».

3.4.5 Распределение криптографических ключей

3.4.5.1
КСБО осуществляет распределение открытых ключей проверки подписи и идентификации с помощью сертификатов открытых ключей и инфраструктуры открытых ключей.

3.4.5.2 В системе межведомственного электронного документооборота должна быть создана инфраструктура открытых ключей со следующими функциональными компонентами:

· удостоверяющий центр (УЦ);

· база данных сертификатов;

· архив сертификатов;

конечные субъекты (пользователи) (владельцы сертификатов и доверяющие стороны).

3.4.6
Доступ к криптографическим ключам
3.4.6.1
КСБО поддерживает следующие методы доступа к криптографическим ключам:

· доступ для использования личных ключей подписи и секретных ключей идентификации имеют право только владельцы этих ключей. Владелец личного ключа подписи и секретного ключа идентификации в своих интересах должен хранить их в тайне и обеспечивать их защиту от случайного уничтожения или модификации;

· доступ для использования открытого ключа проверки подписи и открытого ключа идентификации имеет право лицо (пользователь), которому владельцем личного ключа подписи или уполномоченным им лицом в соответствии с установленной политикой и регламентом предоставляется карточка открытого ключа проверки подписи (сертификат) для проверки подлинности подписанных электронных документов и карточка открытого ключа идентификации (сертификат) для формирования общего ключа шифрования. Пользователь открытого ключа проверки подписи и открытого ключа идентификации обязан обеспечивать идентичность используемых им открытых ключей тем, которые зафиксированы в карточках открытого ключа.

· при генерации секретных ключей идентификации должна быть предусмотрена возможность создания резервных копий и восстановления этих ключей с возможностью доступа к ним Администратора безопасности системы межведомственного электронного документооборота.

3.4.7
Уничтожение криптографических ключей
3.4.7.1
КСБО обеспечивает возможность уничтожения (обнуления или перезаписи случайных данных в ячейки памяти) всех криптографических ключей (личных ключей подписи; секретных ключей идентификации; заполнений КЗУ и блока подстановок, определенных в ГОСТ 28147-89) и других незащищенных параметров с уязвимой безопасностью (переменной k, определенной в СТБ 1176.2-99; числа uA, определенного в проекте РД РБ «Банковские технологии. Протоколы формирования общего ключа»; секретного параметра, используемого в процедуре выработки псевдослучайных данных, определенного в РД РБ 07040.1202-2003; паролей и т.д.), которые появляются в оперативной памяти компьютера в открытом виде. Обнуление криптографических ключей и иных параметров с уязвимой безопасностью не требуется, если эти ключи и параметры либо зашифрованы, либо защищены физическими или логическими средствами (например, если они содержатся в дополнительном встроенном криптографическом модуле).

3.4.8
Безопасность функций криптографической поддержки
3.4.8.1 Для безопасного функционирования функций криптографической поддержки КСБО обеспечивают:

3.4.8.1.1 конфиденциальность следующих активов:

· личных ключей подписи и секретных ключей идентификации;

· переменной k, определенной в СТБ 1176.2-99, и числа uA, определенного в проекте РД РБ «Банковские технологии. Протоколы формирования общего ключа»;

· секретного параметра, используемого в процедуре выработки псевдослучайных данных, определенного в РД РБ 07040.1202-2003.

3.4.8.1.2 целостность следующих активов:

· личных ключей подписи и секретных ключей идентификации;

· открытых ключей проверки подписи и идентификации, а также соответствующих сертификатов;

· параметров p, q, a, l, r, L, H, определенных в СТБ 1176.2-99, и параметров p, m, g, l, r, vA, определенных в проекте РД РБ «Банковские технологии. Протоколы формирования общего ключа».

Криптографические алгоритмы, используемые в КСБО для обеспечения конфиденциальности и контроля целостности активов, удовлетворяют требованиям нормативных документов, действующих в Республике Беларусь.

3.4.9
Требования к параметрам, используемым в процедурах выработки и проверки ЭЦП и формирования общего ключа
3.4.9.1
Параметры p, q, a, l, r, L и H, определенные в СТБ 1176.2-99, должны использоваться как внешние данные. В эксплуатационной документации на средства криптографической защиты должен быть описан формат их представления, а также должна быть определена возможность получения доступа к значениям последовательностей z1,…, z31; d0,…, dt; r0,…, rs и числа d, которые были использованы для генерации параметров p, q, a.

3.4.9.2
Параметры p, m, n, d, l, r, определенные в проекте РД РБ «Банковские технологии. Протоколы формирования общего ключа», должны использоваться как внешние данные. В эксплуатационной документации на средства криптографической защиты должен быть описан формат их представления, а также должна быть определена возможность получения доступа к значениям последовательностей z1,…, z31 и l0, l1,…, lt , которые были использованы для генерации параметра p.

3.4.10
Требования к носителям криптографических ключей

3.4.10.1
Комплект носителя ключевой информации (НКИ), применяемый в межведомственном электронном документообороте государственных органов, должен обеспечивает следующие функциональные возможности:

· хранение в защищенной недоступной области памяти ключевой информации, служебных данных;

· гарантированную (подтвержденную) защиту от инженерных методов несанкционированного доступа к защищенным областям памяти хранящим ключевую информацию, внутренним электронным компонентам, шинам данных/управления, защиту от подделки и клонирования;

· наличие в НКИ внутреннего аппаратного датчика случайной числовой последовательности и доступа к нему со стороны системного и прикладного микропрограммного обеспечения НКИ;

· подключение к рабочему месту пользователя с использованием специализированного устройства чтения/записи через типовые стандартизованные интерфейсы компьютера (com / ps/2 / usb);

· перепрограммирование внутренних приложений НКИ с использованием встроенных и внешних инструментальных средств;

· взаимодействие с программными компонентами КСБО через стандартизованные прикладные интерфейсы широко распространенных операционных систем;

· реализации режимов персонализации (активизации), тестирования работоспособности НКИ на специализированном автоматизированном рабочем месте.

3.4.10.2
Аппаратная защита от инженерных методов несанкционированного доступа к НКИ должна быть реализована на основе следующих основных технологических возможностей:

· каждый НКИ должен иметь служебную область с индивидуальными данными и однократным программированием;

· никакие внешние воздействия не должны приводить микросхему (компоненты) НКИ в исходное состояние до персонализации (активации);

· микросхема НКИ должна иметь датчики для отслеживания отклонения питающего напряжения за рабочий диапазон;

· манипуляции командами, уровнями и длительностями входных сигналов не должны приводить к непредсказуемым отказам в работе компонентов (микросхемы, микропрограммное обеспечение) НКИ;

· в микросхеме НКИ должны быть реализованы схемотехнические, конструктивные и технологические методы (средства) защиты блоков постоянного запоминающего устройства (ПЗУ) и электрически стираемого программируемого постоянного запоминающего устройства (ЭСППЗУ) от попыток доступа к их содержимому.

3.4.10.3
Внутреннее микропрограммное обеспечение НКИ должно реализовать следующие основные механизмы защиты:

· самотестирование аппаратной НКИ;

· внутренний контроль целостности исполняемого кода (системного, прикладного программного обеспечения);

· контроль целостности данных при сбоях электропитания в моменты выполнения процедур записи данных в энергонезависимую память (ЭСППЗУ);

· криптографической защиты информации и возможность аутентификации (внутренняя/внешняя) на базе алгоритма ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;

· систему разграничения доступа к данным основанную на индивидуальном определении прав доступа для каждого вида доступа;

· возможность аутентификации владельца НКИ на основе секретного кода (пароля);

· возможность защищенного обмена информацией с терминальным оборудованием (сервером, другим НКИ);

· возможность проверки целостности масочного ПЗУ программ НКИ криптографическими методами;

· наличие виртуальной машины НКИ обеспечивающей возможность реализации (программирования) дополнительных криптографических протоколов аутентификации и защищенного обмена информацией.

3.4.10.4
Автоматизированное рабочее место персонализации (активизации) НКИ  должно обеспечивать выполнение следующих работ:

· взаимодействие с НКИ через устройство чтения/записи данных;

· снятие с  НКИ «транспортного» кода завода-изготовителя;

· проведение тестирования работоспособности НКИ с использованием загрузки в НКИ контрольного примера;

· запись в НКИ служебных данных определяющих техническую структуру проведения рабочих транзакций (структура обмена данными, ключи доступа, Pin – коды, персональная информация, личные ключи пользователя, исполняемые файлы внутренних приложений и др. информация);

· наложение атрибутов доступа на файлы данных (программ).

3.4.11
Решения по организации функционирования инфраструктуры открытых ключей

3.4.11.1
На первом этапе формирования системы межведомственного электронного документооборота государственных органов Республики Беларусь в Инфраструктуре Открытых Ключей создается один Удостоверяющий Центр (УЦ) непосредственно на площадях информационно-коммуникационного центра системы корпоративной электронной почты. 

В общем случае УЦ выполняет следующие операции (но может и не ограничиваться ими):

· формирование личных, открытых ключей, карточки открытого ключа и сертификата УЦ;

· досрочный вывод из обращения собственного сертификата и сертификата любого, зарегистрированного в УЦ, пользователя;

· формирование личных, открытых ключей, карточки открытого ключа и сертификатов пользователей (при необходимости);

· обработку запросов на сертификацию открытых ключей с выдачей сертификата пользователей – сотрудников госорганов для использования в АСДОУ;

· поддержание базы данных о действующих и отмененных сертификатах, выданных УЦ, в актуальном состоянии в соответствии с политикой применения сертификатов и регламентом;

· экспорт/импорт сертификатов и списков отозванных сертификатов;

· рассылка базы данных сертификатов открытых ключей и списков отозванных сертификатов пользователям, зарегистрированным в УЦ;

· обработку (при необходимости автоматизированную) запросов на обновление сроков действия сертификатов;

· временную приостановку действия изданных сертификатов и возобновление их действия;

· ведение архива всех изданных и отозванных сертификатов.

3.4.11.2
Конечные субъекты, или пользователи, инфраструктуры открытых ключей делятся на две категории: владельцы сертификатов и доверяющие стороны.

Пользователем сертификатов может быть сотрудник государственного органа, подключенного к системе межведомственного электронного документооборота, а также приложение, сервер и т.д. (при необходимости).

Владелец сертификата может выполнять следующие операции:

· формирование личных и открытых ключей ЭЦП и шифрования, карточки открытых ключей;

· получение сертификата с определением назначения сертификата (в соответствии с политикой применения сертификатов УЦ):  для аутентификации в АСДОУ;

· формирования запроса на обновление ранее выданного сертификата.

Доверяющие стороны запрашивают в УЦ и полагаются на информацию о статусе сертификатов и открытых ключах проверки ЭЦП своих партнеров в системе межведомственного электронного документооборота.

3.4.11.3
Заявки на сертификаты открытых ключей в УЦ, формируемые КСБО в электронном виде, имеют синтаксис, определенный в стандарте PKCS#10. Сообщения с ответом на запрос, в котором содержится выданный сертификат или цепочка сертификатов, имеют синтаксис, определенный в стандарте PKCS#7. Синтаксис данных секретных (личных) ключей выполнен в соответствии со стандартом PKCS#8, а синтаксис обмена персональными данными пользователя (секретными ключами, паролями и т.д.) – в соответствии с PKCS#12.

3.4.11.4
До начала работы с пользователями необходимо выполнить операции по созданию УЦ системы межведомственного электронного документооборота. Создание УЦ  предполагает следующую последовательность действий: 

· инсталляцию программного обеспечения УЦ;

· формирование личного ключа ЭЦП УЦ, карточки открытого ключа, электронного представления карточки открытого ключа, самоподписанного сертификата. На момент создания первого сертификата УЦ никаких данных о других действующих или отмененных  сертификатах для системы не имеется;

· заверение карточки уполномоченными лицами УЦ;

· выпуск пустого списка отозванных сертификатов.

3.4.11.5
Для пользователя – сотрудника государственного органа предполагается следующая схема регистрации:

· пользователь производит формирование личного ключа, карточки открытого ключа (в двух экземплярах) и ее электронного представления – запроса на сертификат с указанием назначения сгенерированных ключей;

· карточки открытого ключа заверяются пользователем, установленным порядком;

· электронное представление карточки открытого ключа (запрос на сертификат) записывается в базу данных запросов на сертификат УЦ;

· лицо, уполномоченное обеспечивать функционирование УЦ, производит регистрацию пользователя в системе и формирует сертификат пользователя - конкретного сотрудника государственного органа, содержащий необходимые признаки назначения сертификата. Карточки открытого ключа заверяются УЦ. Один экземпляр карточки открытого ключа и сертификата храниться в УЦ, другой - у пользователя;

· созданный сертификат сотрудника помещается в базу данных сертификатов УЦ.

3.4.11.6
Плановая смена ключа.

3.4.11.6.1
Смена ключа УЦ производится заблаговременно (до окончания срока действия личного ключа УЦ). В УЦ производится формирование нового личного ключа и сертификата УЦ. Сформированный новый сертификат УЦ передается всем пользователям вместе с карточкой открытого ключа. При окончании срока действия личного ключа УЦ, личный ключ, а также имеющиеся резервные копии личного ключа УЦ, уничтожаются по Акту комиссией. Все участники системы во время, оставшееся до окончания срока действия личного ключа УЦ, обязаны получить новый сертификат УЦ и подключить его, без удаления действующего сертификата УЦ.

3.4.11.6.2
Смена ключа пользователя производится заблаговременно. Смена ключа может выполняться либо согласно процедуре, описанной в пункте 3.4.13.6.1, либо по следующей схеме:

· пользователь формирует новый ключ и запрос на обновление сертификата;

· УЦ на основании запроса на обновление и имеющегося в наличие текущего сертификата пользователя, формирует новый сертификат пользователя;

· созданный сертификат пользователя помещается в базу данных сертификатов УЦ;

· личные ключи, срок действия которых истек, а также имеющиеся резервные копии уничтожаются.

3.4.11.7
Отмена действия сертификата в случае компрометации личного ключа.

3.4.11.7.1
В случае компрометации личного ключа УЦ последний должен немедленно прекратить работу с использованием скомпрометированного личного ключа и оперативно оповестить об этом всех зарегистрированных пользователей данного УЦ. При этом для восстановления работы УЦ необходимо:

· сформировать информацию об отмене сертификата скомпрометированного личного ключа УЦ, произвести необходимые отметки об этом в карточке соответствующего открытого ключа;

· повторно произвести формирование личного ключа, карточки открытого ключа и сертификата УЦ;

· обеспечить получение необходимых карточек открытого ключа, нового и отмененного сертификатов УЦ, всеми пользователями СЭП.

3.4.11.8.2
В случае компрометации личного ключа пользователя, последний должен немедленно прекратить работу с использованием скомпрометированного личного ключа и известить об этом УЦ. После компрометации пользователь производит необходимую отметку об этом в карточке открытого ключа, на основании которой в УЦ формируется необходимая информация об отмене действия сертификата пользователя. Дата, с которой сертификат считается недействительным в системе, устанавливается равной дате подачи заявки об отзыве открытого ключа в УЦ. В соответствии с политикой применения сертификатов и регламентом УЦ формируется и рассылается всем пользователям межведомственного электронного документооборота актуальный список отозванных сертификатов. 

Формирование нового сертификата пользователя реализуется аналогично механизму, описанному в пункте 3.4.13.5.

3.4.12
Требования к организационному обеспечению.

3.4.12.1
В процессе функционирования системы межведомственного электронного документооборота участвуют государственные органы, являющиеся пользователями системы, а также специально создаваемые структуры, относящиеся к персоналу системы.

3.4.12.2
Для обеспечения функционирования КСБО должны быть создана административная группа информационной безопасности системы межведомственного электронного документооборота. Эта группа создается на уровне администратора системы межведомственного электронного документооборота и участвует в выработке решений по всем вопросам, связанным с процессом обработки информации с точки зрения обеспечения его защиты.

3.4.12.3
Организационно административная группа информационной безопасности должна быть обособлена от всех отделов или групп, занимающихся непосредственно созданием системы межведомственного электронного документооборота.

3.4.12.4
В обязанности сотрудников группы безопасности информации входит:

· управление доступом пользователей системы межведомственного электронного документооборота к данным, управление средствами КСБО;

· организация и управление ключевой документацией КСБО;

· разработка планов безопасности информации; контроль за их соблюдением, а также контроль за хранением резервных копий;

· доведение до пользователей изменений в области безопасности информации, обучение персонала и пользователей системы межведомственного электронного документооборота;

· расследование происшествий нарушений безопасности информации;

· постоянная проверка соответствия принятых правил безопасности существующим правовым нормам, контроль за соблюдением этого соответствия;

· и т.д.

3.4.12.5
Конкретные права, обязанности и ответственность лиц, входящих в состав административной группы безопасности информации, должны быть изложены в должностных инструкциях.

3.5 Решения по формату информационного взаимодействия АСДОУ государственных органов

3.5.1 Информационное взаимодействие АСДОУ государственных органов осуществляется посредством электронных конвертов. 
3.5.2 Электронный конверт представляет собой файл формата XML и логически состоит из двух частей:

· заголовок конверта;

· тело конверта.

XML - схема электронного конверта приведена в приложении В. В данном разделе дана логическая структура электронного конверта.

3.5.3 Структура заголовка конверта приведена на рис. 3. 

	Уникальный идентификатор конверта
	Значение уникального идентификатора конверта

	Запрос на квитанцию
	Крайние дата и время ожидания квитанции 

	
	Вид квитируемого действия

	Отправитель
	Название организации

	
	Код организации

	
	Подразделение организации
	Название подразделения

	
	
	Код подразделения

	Корреспондент(ы)
	Название организации

	
	Код организации

	
	Подразделение организации
	Название подразделения

	
	
	Код подразделения


Рис. 3

3.5.3.1 Реквизит «Уникальный идентификатор конверта» - обязательный реквизит. Данный реквизит позволяет каждому электронному конверту в системе межведомственного электронного документооборота иметь уникальный идентификатор (номер). 

3.5.3.2 Реквизит «Запрос на квитанцию» задает крайние дату и время ожидания получения квитанции и вид квитируемого действия (подтверждение регистрации полученного документа и др.). 

3.5.3.3 Реквизит «Отправитель» - обязательный реквизит. Данный реквизит  определяет организацию, передающую электронный конверт. Код организации определяется по общегосударственному классификатору ОКРБ 004-2001 "Органы государственной власти и управления". Код подразделения определяется в соответствии с внутренней классификацией организации. 
3.5.3.4 Реквизит «Корреспондент» - обязательный реквизит. Данный реквизит определяет организацию, принимающую электронный конверт. Определяется аналогично, как реквизит «Отправитель». Реквизит может быть множественным.

3.5.4 Общий вид структуры тела конверта приведен на рис. 4. 

	Документ(ы)
	Тип документа 

	
	Реквизиты

	
	Подпись(и)

	
	Файл(ы)

	
	Присоединенный документ (Приложения)
	Реквизиты

	
	
	Подпись(и)

	
	
	Файл(ы)

	
	
	Присоединенный документ (Приложения)
	Реквизиты

	
	
	
	Подпись(и)

	
	
	
	Файл(ы)


Рис.4

3.5.4.1 Реквизит «Тип документа» - обязательный реквизит. Данный реквизит может принимать следующие значения:

«Исходящий документ» - указывает, что в электронном конверте передается электронный документ, зарегистрированный в организации-отправителе как исходящий документ. К данному документу может быть присоединено любое количество электронных документов (приложений);

«Согласующая подпись» - указывает, что в электронном конверте передается согласующая подпись, которая выработана на электронный документ, представленный на согласование;

«Документ согласования» - указывает, что в электронном конверте передаются сведения о документе, на основании которого был согласован документ, представленный на согласование (например, сведения о протоколе экспертной комиссии и др.).

3.5.4.2 Состав реквизита «Реквизиты»  зависит от значения типа документа.

3.5.4.2.1 Состав реквизита «Реквизиты» при значении реквизита «Тип документа», равном «Исходящий документ», приведен на рис. 5.

	Реквизиты
	Дата
	

	
	Регистрационный индекс
	

	
	Дата инициативного документа
	

	
	Регистрационный индекс инициативного документа
	

	
	Вид документа
	Название вида документа

	
	
	Код документа

	
	Краткое содержание
	

	
	Гриф
	

	
	Подписал
	ФИО

	
	
	Должность

	
	
	Тел.

	
	Исполнитель
	ФИО

	
	
	Должность

	
	
	Тел.


Рис. 5

Реквизиты «Дата» и «Дата инициативного документа» определяют дату подписания или утверждения документа. Реквизит «Дата» - обязательный реквизит.

Реквизиты «Регистрационный индекс» и «Регистрационный индекс инициативного документа»определяются согласно СТБ 6.38-95: состоят из порядкового номера, который может быть дополнен индексом по номенклатуре дел, индексом применяемого классификатора (корреспондентов, вопросов деятельности и т.д.). Реквизит «Регистрационный индекс» - обязательный реквизит.

Реквизит «Вид документа» определяется согласно ОКРБ 010-95 "Унифицированные документы" (Таблица 2). Реквизит «Вид документа» - обязательный реквизит.

Реквизит «Краткое содержание» передает в краткой форме смысл текста документа.

Реквизит «Гриф» - информационный реквизит.

Реквизит «Подписал» определяет должностное лицо, подписавшего документ.

Реквизит «Исполнитель» определяет должностное лицо, исполнившего документ.

3.5.4.2.2 Состав реквизита «Реквизиты» при значении реквизита «Тип документа», равном «Согласующая подпись», приведен на рис. 6.

	Реквизиты
	Дата инициативного документа

	
	Регистрационный индекс инициативного документа


Рис. 6

Реквизиты «Дата инициативного документа» и «Регистрационный индекс инициативного документа» определяют ссылку на документ, к которому относится согласующая подпись, передаваемая в электронном конверте. Оба реквизита являются.

3.5.4.2.3 Состав реквизита «Реквизиты» при значении реквизита «Тип документа», равном «Документ согласования», приведен на рис. 7.

	Реквизиты
	Дата инициативного документа

	
	Регистрационный индекс инициативного документа

	
	Название документа согласования

	
	Дата документа согласования

	
	Регистрационный индекс документа согласования


Рис. 7

Реквизиты «Дата инициативного документа» и «Регистрационный индекс инициативного документа» определяют ссылку на документ,  согласованный посредством документа, который определен реквизитами: «Название документа согласования», «Дата документа согласования», «Дата документа согласования». Все реквизиты являются обязательными.

3.5.4.3 Реквизит «Подпись» имеет структуру согласно спецификации W3C «XML Signature». Логическая структура реквизита «Подпись» приведена на рис. 8.

	Подпись(и)
	Подписанная информация
	Алгоритм канонизации

	
	
	Алгоритм ЭЦП

	
	
	Ссылка на хэшируемый элемент(ы)
	Преобразование(я)

	
	
	
	Алгоритм хэширования

	
	
	
	Хэш-функция  от хэшируемого элемента

	
	ЭЦП

	
	Сертификат

	
	Свойства подписи
	Статус подписи

	
	
	Дата подписи


Рис.8

Реквизит «Подписанная информация» - обязательный реквизит. Данный реквизит определяет состав той информации, которая подписывается с помощью ЭЦП. 

Реквизит «Алгоритм канонизации» - обязательный реквизит. Данный реквизит определяется уникальным идентификатором, который представляет собой ссылку на описание алгоритма канонизации. Алгоритм канонизации обеспечивает однозначное представление подписываемой информации.

Реквизит «Алгоритм ЭЦП» - обязательный реквизит. Данный реквизит определяется уникальным идентификатором, который представляет собой ссылку на описание алгоритма формирования и проверки ЭЦП.

Реквизит «Ссылка на хэшируемый элемент» - обязательный реквизит. Данный реквизит содержит ссылку на идентификатор элемента электронного документа. Элементом может быть файл, реквизит и др. Реквизит может быть множественным.

Реквизит «Преобразование» задает список преобразований, применяемых к элементу прежде, чем вычислять хэш-функцию от этого элемента. Данный реквизит может быть множественным.

Реквизит «Алгоритм хэширования» определяется уникальным идентификатором, который представляет собой ссылку на описание алгоритма хэширования.

Реквизит «Хэш-функция  от хэшируемого элемента» содержит значение хэш-функции от элемента электронного документа, который определен в реквизите «Ссылка на хэшируемый элемент».

Реквизит «ЭЦП» содержит значение ЭЦП от информации, определенной реквизитом  «Подписанная информация».

Реквизит «Сертификат» содержит сертификат физического лица, подписавшего указанную информацию.

Реквизит «Свойства подписи» обеспечивает описание указанной подписи.

Реквизит «Статус подписи» указывает на характер подписи: утверждающая, согласующая, просто подпись. Значение реквизита задается с помощью общего классификатора.

Реквизит «Дата подписи» определяет дату и время формирования реквизита «ЭЦП».

3.5.4.3 Реквизит «Файл» служит для включения в электронный конверт  файлов документов. Логическая структура реквизита «Файл» приведена на рис.9.

	Файл(ы)
	Имя файла

	
	Тип файла

	
	Приложение

	
	Кодировка файла

	
	Тело файла


Рис. 9

Реквизит «Имя файла» - обязательный реквизит. Данный реквизит содержит идентификатор файла, включенного в реквизит «Документ».

Реквизит «Тип файла» - обязательный реквизит. Данный реквизит содержит идентификатор типа файла.

Реквизит «Приложение»  указывает приложение, с помощью которого был создан файл, и версию этого приложения.

Реквизит «Кодировка файла» указывает

Реквизит «Тело файла» - обязательный реквизит. Данный реквизит включает содержимое файла в формате Base64.

3.5.5 Имя файла формата XML, представляющего электронный конверт, принимает значение:

IED_ «Значение уникального идентификатора конверта».xml
3.5.6 При наличии в электронном конверте запроса на квитирование, факт регистрации полученного электронного документа в АСДОУ подтверждается электронной квитанцией, которая имеет структуру, приведенную на рис. 10.

	Уникальный идентификатор конверта
	Значение уникального идентификатора конверта

	Квитанция
	Значение уникального идентификатора квитируемого электронного конверта

	
	Дата и время квитирования

	Отправитель
	Название организации

	
	Код организации

	
	Подразделение организации
	Название подразделения

	
	
	Код подразделения

	Корреспондент(ы)
	Название организации

	
	Код организации

	
	Подразделение организации
	Название подразделения

	
	
	Код подразделения


Рис. 10

3.5.6.1 Реквизиты «Уникальный идентификатор конверта», «Отправитель», «Корреспондент» определяются согласно п. 3.5.4.1. 

3.5.6.2 Реквизит «Квитанция» - обязательный реквизит. Данный реквизит содержит значение уникального идентификатора электронного конверта, в ответ на который передается данная квитанция, а также дату и время выполнения действия, определенного в запросе на квитанцию.
3.6 Решения по составу общих информационных ресурсов

3.6.1 Система межведомственного электронного документооборота государственных органов Республики Беларусь интегрируется с общегосударственной автоматизированной системой (ОАИС) для использования общих информационных ресурсов. 

3.6.2 Общие информационные ресурсы межведомственного электронного документооборота размещаются на государственном портале ОАИС «Информационное общество» (www.infosociety.by). На первом этапе формирования системы межведомственного электронного документооборота общие информационные ресурсы могут размещаться на Web-сервере информационно-коммуникационного центра.

3.6.3 Общими информационными ресурсами межведомственного электронного документооборота являются:

· описание алгоритма хэширования, применяемого при формировании электронных конвертов;

· описание алгоритма ЭЦП, применяемого при формировании электронных конвертов;

· общегосударственный классификатор ОКРБ 004-2001 «Органы государственной власти и управления»;

· классификатор «Коды видов документов» в соответствии с общегосударственным классификатором ОКРБ 010-95 «Унифицированные документы»;

· классификатор «Коды статуса подписи»;

· адресная книга государственных органов – участников межведомственного электронного документооборота.

3.7 Решения по нормативно-правовой базе

3.7.1 Унификация средств криптографической защиты информации

3.7.1.1 В связи с тем, что в последнее время в Республике проявляется большой интерес к системам электронного документооборота, стала очень актуальной проблема унификации средств криптографической защиты информации (СКЗИ) и, в частности, средств электронной цифровой подписи. Даже сертифицированные СКЗИ различных производителей, реализующие единые белорусские криптографические стандарты, практически несовместимы между собой. Как правило, каждое СКЗИ использует свои собственные идентификаторы алгоритмов, форматы представления их параметров и форматы хранения ключевой документации.

Сейчас в Белоруссии в рамках Государственной программы «Электронная Беларусь» представляется целесообразным принятие единого стандарта на формат представления параметров алгоритма ЭЦП и приведение в соответствие с международными стандартами форматов сертификата открытого ключа (включая формат представления самого открытого ключа и ЭЦП).

Совместимость СКЗИ на уровне инфраструктуры открытых ключей (ИОК) дает два важных преимущества: приложения любых белорусских производителей смогут использовать сертификаты любых удостоверяющих центров, ЭЦП, выработанная средством ЭЦП одного производителя, может быть проверена средством другого.

Для дальнейшего совершенствования законодательной базы применения технологии электронного документа необходимо:

· утвердить соответствие формата сертификата международному стандарту Х.509 и рекомендациям в области инфраструктуры открытых ключей;

· разработать единый государственный стандарт на форматы представления ключей СКЗИ, хранящихся на ключевых носителях и в составе сертификата;

· унифицировать значения и форматы представления параметров алгоритма ЭЦП (СТБ 1176.2-99);

· довести до судов всех уровней перечень сертифицированных средств ЭЦП, применяемых в белорусских системах инфраструктуры открытых ключей, а также разработать технологические процедуры разрешения конфликтных ситуаций и организовать обучение специалистов.

Выполнение этих рекомендаций обеспечит совместимость форматов сертификатов, выдаваемых удостоверяющими центрами на основе различных СКЗИ, поможет разрешению споров, связанных с применением ЭЦП, в судах и позволит использовать сертификаты различных удостоверяющих центров в разных системах инфраструктуры открытых ключей.

3.7.1.2 Примерный список стандартов и руководящих документов, которые, необходимо разработать в ближайшее время для решения задачи унификации СКЗИ, следующий.

3.7.1.2.1
Основополагающие:

· Криптографическая технология. Термины и определения;

· Криптографическая технология. Профиль защиты средства криптографической защиты информации.

3.7.1.2.2
Направленные на решение проблемы совместимости средств ЭЦП на уровне данных:

· Документы электронные. Форматы внешнего и внутреннего представления;

· Криптографическая технология. Технология электронной цифровой подписи. Форматы хранения ключевых данных на носителях;

· Криптографическая технология. Технология электронной цифровой подписи. Форматы представления параметров, ключевой информации и их идентификаторов;

· Криптографическая технология. Формат и правила формирования сертификатов открытых ключей и списков отозванных сертификатов;

3.7.1.2.3
Направленные на решение проблемы совместимости средств шифрования на уровне данных:

· Криптографическая технология. Технология шифрования. Форматы представления зашифрованных данных;

· Криптографическая технология. Технология шифрования. Форматы хранения ключевых данных на носителях;

· Криптографическая технология. Технология шифрования. Форматы представления параметров, ключевой информации и их идентификаторов;

3.7.1.2.4
Направленные на решение проблемы совместимости средств имитозащиты на уровне данных:

· Криптографическая технология. Технология имитозащиты. Форматы представления защищенных данных;

· Криптографическая технология. Технология имитозащиты.  Форматы хранения ключевой информации на носителях;

· Криптографическая технология. Технология имитозащиты. Форматы представления параметров, ключевой информации и их идентификаторов.

3.7.1.2.5
Устанавливающие требования к инфраструктуре открытых ключей и управлению криптографическими ключами:

· Криптографическая технология. Общие требования к удостоверяющим и регистрационным центрам;

· Криптографическая технология. Политика применения сертификатов и структура регламента удостоверяющего центра;

· Криптографическая технология. Формат и правила формирования сертификатов открытых ключей и списков отозванных сертификатов;

· Криптографическая технология. Формат карточки открытого ключа;

· Криптографическая технология. Требования к генерации криптографических ключей;

· Криптографическая технология. Требования к распределению криптографических ключей;

· Криптографическая технология. Требования доступа к криптографическим ключам;

· Криптографическая технология. Требования к уничтожению криптографических ключей;

· Криптографическая технология. Протоколы формирования общего ключа;

· Криптографическая технология. Протоколы аутентификации сторон;

· Криптографическая технология. Протокол пометки времени;

· Криптографическая технология. Профиль защиты удостоверяющего (регистрационного) центра.

3.7.2 Регулирование межведомственного электронного документооборота

3.7.2.1  Для формирования инфраструктуры межведомственного электронного документооборота необходима разработка документов, обеспечивающих правовые основы и организационные мероприятия  межведомственного электронного документооборота.  

3.7.2.2 Основным документом должен быть документ «Положение о межведомственном электронном документообороте».

В документе должны быть отражены: перечень участников, перечень структур, входящих и создаваемых для функционирования, определение ответственных за организационное, технологическое и техническое обеспечение функционирования межведомственного электронного документооборота, права и обязанности участников межведомственного электронного документооборота. 

3.7.2.3 Также необходим документ, регламентирующий деятельность системы межведомственного электронного документооборота, который должен определить местонахождения управляющих и координационных структур, перечень и условия предоставления сервисных услуг по обеспечению межведомственного электронного документооборота для государственных органов. Сервисные услуги могут включать: предоставление демонстрационных версий программного обеспечения, тестовых сертификатов для подключения  участников к системе межведомственного электронного документооборота, создание сертификатов и др.  

Документом, определяющим правила регистрации и подключения участников электронного документооборота должен быть документ «Регламент регистрации и подключения к системе межведомственного электронного документооборота».

3.7.2.4 Документом,  определяющим порядок обмена электронными документами участников межведомственного электронного документооборота,  должен быть «Регламент работы участников межведомственного электронного документооборота государственных органов». В документе должен быть описан формат информационного взаимодействия АСДОУ государственных органов, представленный в разделе 3.5,  а также порядок и условия обмена документами, условия технического и технологического обеспечения участников электронного документооборота.

3.7.3 Унификация форм и реквизитов документов

3.7.3.1 Для обеспечения методического и организационного единства межведомственного электронного документооборота, упорядочения информационных потоков необходимо: 

· выполнить уточнение основных понятий, встречающихся в рамках документационного обеспечения управления с учетом специфики электронного документооборота;

· разработать формы документов в соответствии с видами документов, определенными общегосударственным классификатором Республики Беларусь «Унифицированные документы»;

· унифицировать состав и формат реквизитов документов в соответствии с классификаторами и справочниками, действующими в Республике Беларусь;

· доработать «Примерную инструкцию по делопроизводству в министерствах, госкомитетах и других центральных органах управления, учреждениях, организациях и на предприятиях Республики Беларусь» с учетом перехода на электронный документооборот;

· разработать типовую технологию ведения информационного хранилища на базе стандартизированных форм документов в государственных органах.

4 Макетирование технических решений

4.1 Основные положения

4.1.1 Макетирование настоящих технических решений реализуется путем организации взаимодействия АСДОУ, действующих в государственных органах Республики Беларусь и доработанных в соответствии с требованиями настоящих технических решений, с программным пакетом (ПП) «ШЛЮЗ СЭД», обеспечивающим моделирование работы АСДОУ в части информационного взаимодействия с использованием электронных конвертов.

ПП «ШЛЮЗ СЭД» позволяет регистрировать документы, созданные в электронном виде, обеспечивает их подписание с помощью ЭЦП, выполняет формирование электронного конверта и передачу его корреспондентам по корпоративной электронной почте государственных органов. 

ПП «ШЛЮЗ СЭД» обеспечивает прием электронных конвертов, созданных отправителями, выполняет проверку ЭЦП, регистрирует полученный документ, позволяет получить бумажную копию документа, созданного в элетронном виде.

ПП «ШЛЮЗ СЭД» может быть использован в качестве клиента межведомственного электронного документооборота в тех государственных органах,  которые не имеют АСДОУ. ПП «ШЛЮЗ СЭД»  в этом случае используется в качестве рабочего места делопризводителя.

ПП «ШЛЮЗ СЭД» функционирует под управлением Microsoft Windows 98/2000/XP на базе локальной СУБД Microsoft  Access.

4.1.2 В качестве средства криптографической  защиты информации в ПП «ШЛЮЗ СЭД» используется криптопровайдер Avest CSP Base v.1.0.0.344 разработки ЗАО АВЕСТ, обеспечивающий реализацию криптографических функций через программный интерфейс Microsoft Cripto API в соответствии с положениями настоящих технических решений. ПП «ШЛЮЗ СЭД» использует  данный криптопровайдер для вычисления хэш-функции, также для  выработки и проверки ЭЦП при формировании и разборе электронных конвертов.
4.1.3 Для генерации личных и открытых ключей подписи, формирования карточки открытого ключа и запросов на сертификаты используется программа «Персональный менеджер сертификатов» разработки ЗАО АВЕСТ, которая обеспечивает выполнение указанных процедур в соответствии с положениями настоящих технических решений.

4.1.4 В качества УЦ используется продукт «AvCA» -Центр Цифровых Сертификатов разработки ЗАО АВЕСТ, позволяющий издавать сертификаты, сформированные в соответствии с рекомендациями X.509, списки отозванных сертификатов, обслуживать запросы абонентов на выдачу цифровых сертификатов. 

4.2 Порядок взаимодействия

4.2.1 Каждый из участников макетирования технических решений выполняет генерацию своего личного и открытого ключа ЭЦП с помощью программы «Персональный менеджер сертификатов». При этом для каждого участника формируется карточка открытого ключа и запрос на сертификат.

4.2.2 На основании запроса на сертификат каждый их участников макетирования формирует с помощью УЦ:

· свой, подписанный УЦ, сертификат, содержащий открытый ключ ЭЦП, который используется  для проверки ЭЦП электронного документа;

· сертификат УЦ,  с помощью которого выполняется проверка подлинности сертификата, содержащего открытый ключ ЭЦП;

· списки отозванных сертификатов.

4.2.3 Сформированные с помощью УЦ сертификаты и списки отозванных сертификатов импортируются в АСДОУ участников макетирования и в  ПП «ШЛЮЗ СЭД».

4.2.4 Каждый из участников макетирования регистрируется в качестве абонента корпоративной электронной почты государственных органов.

4.2.5 Каждый из участников макетирования выполняет подключение к системе корпоративной электронной почты с использованием модемного соединения.

4.2.6 Участник макетирования, выполняющий сопряжение на базе АСДОУ, создает электронный документ, регистрирует его как исходящий документ, формирует электронный конверт и передает его для приема ПП «ШЛЮЗ СЭД». Принятый с помощью ПП «ШЛЮЗ СЭД» электронный конверт разбирается, выполняется проверка ЭЦП, электронный документ регистрируется как входящий, отображается на мониторе и создается его бумажная копия. Аналогичная процедура выполняется в обратном направлении: электронный документ пересылается с помощью ПП «ШЛЮЗ СЭД» для приема АСДОУ.

Перечень принятых сокращений

АСДОУ  - автоматизированная система документационного обеспечения управления

КСБО  - комплекс средств обеспечения безопасности  

НКИ – носитель криптографической информации

ПЗУ – постоянное запоминающее устройство

СКЗИ  - средство криптографической защиты информации

СЭД – система электронного документооборота

СЭП  - система электронной почты

УЦ - удостоверяющий центр

ЭСППЗУ - электрически стираемое программируемое постоянное запоминающее устройство
ЭЦП  - электронная цифровая подпись
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Приложение А

Информация о состоянии автоматизации 
документационного обеспечения управления в государственных органах

А1 Цели и задачи опроса государственных органов

А1.1 Государственные органы в своей деятельности имеют строгую иерархическую подчиненность. Это предполагает руководящую роль вышестоящих структур, которые призваны направлять и курировать деятельность подведомственных учреждений, организаций, предприятий и быть инициатором  продвижения идей и проектов, внедрения инноваций, в том числе и автоматизированных информационных технологий. Поэтому в качестве объекта для изучения вопроса о состоянии автоматизации документационного обеспечения управления в государственных органах были определены высшие республиканские органы государственной власти и управления (включая соответствующие структуры законодательной, судебной и исполнительной власти), а также областные и Минский городской исполнительные  комитеты (далее может использоваться термин «ведомства»). Перечень ведомств, в которых проводился опрос о состоянии автоматизации документационного обеспечения управления, приведен в таблице А1.
Таблица А1 - Перечень ведомств, в которых проводился опрос о состоянии автоматизации документационного обеспечения управления

	Исполнительная власть

	Республиканские органы государственного управления,  подчиненные Совету Министров Республики Беларусь

	1
	Аппарат Совета Министров Республики Беларусь

	Министерства, государственные комитеты

	2
	Министерство архитектуры и строительства

	3
	Министерство внутренних дел

	4
	Министерство жилищно-коммунального хозяйства

	5
	Министерство здравоохранения

	6
	Министерство иностранных дел

	7
	Министерство информации

	8
	Министерство культуры

	9
	Министерство лесного хозяйства

	10
	Министерство обороны

	11
	Министерство образования

	12
	Министерство по налогам и сборам

	13
	Министерство по чрезвычайным ситуациям

	14
	Министерство природных ресурсов и охраны окружающей среды

	15
	Министерство промышленности

	16
	Министерство связи и информатизации

	17
	Министерство сельского хозяйства и продовольствия

	18
	Министерство спорта и туризма

	19
	Министерство статистики и анализа

	20
	Министерство торговли

	21
	Министерство транспорта и коммуникаций

	22
	Министерство труда и социальной защиты

	23
	Министерство финансов

	24
	Министерство экономики

	25
	Министерство энергетики

	26
	Министерство юстиции
	

	27
	Комитет государственной безопасности
	

	28
	Государственный военно-промышленный комитет
	

	29
	Государственный комитет по авиации
	

	30
	Государственный комитет по науке и технологиям
	

	31
	Государственный комитет пограничных войск
	

	32
	Государственный таможенный комитет
	

	Комитеты при Совете Министров Республики Беларусь
	

	33
	Комитет по архивам и делопроизводству
	

	34
	Комитет по делам религий и национальностей
	

	35
	Комитет по земельным ресурсам, геодезии и картографии

	36
	Комитет по материальным резервам

	37
	Комитет по проблемам катастрофы на Чернобыльской АЭС

	38
	Комитет по стандартизации, метрологии и сертификации

	39
	Комитет по ценным бумагам

	40
	Комитет по энергоэффективности

	Государственные организации, подчиненные Совету Министров 

Республики Беларусь

	41
	Белорусский государственный концерн пищевой промышленности 
(концерн “Белгоспищепром”)

	42
	Белорусский государственный концерн по нефти и химии 
(концерн “Белнефтехим”)

	43
	Белорусский государственный концерн  по производству и реализации товаров легкой промышленности (концерн “Беллегпром”)

	44
	Белорусский государственный концерн  по производству и      реализации товаров народного потребления (концерн “Белместпром”)

	45
	Белорусский государственный концерн  по производству и реализации  фармацевтической и микробиологической продукции (концерн “Белбиофарм”)

	46
	Белорусский государственно-торговый концерн лесной, деревообрабатывающей  и целлюлозно-бумажной промышленности (концерн “Беллесбумпром”)

	47
	Белорусская железная дорога

	48
	Белорусский республиканский союз потребительских обществ      (Белкоопсоюз)

	Республиканские органы государственного управления, не подчиненные Совету Министров Республики Беларусь

	49
	Администрация Президента Республики Беларусь

	50
	Управление делами Президента Республики Беларусь

	51
	Комитет государственного контроля

	52
	Прокуратура Республики Беларусь

	53
	Национальный банк

	54
	Национальная академия наук Беларуси

	55
	Национальная государственная телерадиокомпания

	56
	Центральная избирательная комиссия

	Судебная власть

	57
	Конституционный суд

	58
	Верховный суд

	59
	Высший хозяйственный суд

	Законодательная власть

	60
	Совет Республики Национального Собрания Республики Беларусь

	61
	Палата Представителей Национального Собрания Республики Беларусь

	Местные органы власти  (исполнительные комитеты)

	62
	Минский городской исполнительный комитет 

	63
	Брестский областной исполнительный комитет 

	64
	Витебский областной исполнительный комитет 

	65
	Гомельский областной исполнительный комитет 

	66
	Гродненский областной исполнительный комитет 

	67
	Минский областной исполнительный комитет 

	68
	Могилевский областной исполнительный комитет 


Для определения положения дел в исследуемой области в центральных аппаратах 68 указанных ведомств в марте 2004 года был проведен опрос (письменный и в ряде случаев с последующим телефонным уточнением представленной информации). Опросные листы заполняли сотрудники служб  делопроизводства совместно со специалистами по компьютерным технологиям.

Изучение состояния автоматизации документационного обеспечения управления в исследуемых ведомствах проводилось на основе анализа следующих параметров:

· наличие АСДОУ и планы по совершенствованию автоматизации ДОУ;

· технологическая платформа, на которой базируется АСДОУ;

· функциональная полнота АСДОУ.

А2 Анализ результатов опроса

А2.1 Наличие АСДОУ и планы по совершенствованию автоматизации ДОУ.

По данным опроса, 53 ведомства (78 %) проводят непосредственную работу по документационному обеспечению управления на базе автоматизированных систем. Эта деятельность заключается в использовании АСДОУ в повседневной практической деятельности и во внедрении таких систем. 

В период проведения опроса две трети ведомств (45 из 68 ведомств) имели в своем арсенале АСДОУ, в 8 ведомствах (12 %) впервые осуществлялся ввод в действие АСДОУ, в 15 ведомствах (22 %) такая система отсутствовала вообще.

Среди 45 ведомств, имеющих действующую АСДОУ:

· 11 (16%) осуществляют внедрение новой АСДОУ или модернизацию  действующей системы; 

· 14 (21%)  планируют совершенствование автоматизации ДОУ (приобретение новой или модернизацию действующей АСДОУ);  

· 20 (29%) имеющаяся АСДОУ устраивает.

Среди 8 ведомств, впервые осуществляющих внедрение АСДОУ:
· 4 (6%) осуществляют ввод в действие готовой АСДОУ (рамочного, коробочного типа) из разряда существующих на рынке информационных технологий в виде прикладных программных продуктов; 

· 4 (6%) осуществляют ввод в действие АСДОУ, разработанную по специальному заказу ведомства. 

Среди 15 ведомств, не имеющих АСДОУ:

· 11 (16 %) планируют приобретение АСДОУ;

· 4 (6 %) либо не намерены приобретать АСДОУ, либо не определились, либо не представили информацию по данному вопросу.

Более подробная градация действий и намерений ведомств по автоматизации ДОУ (с указанием наименований ведомств) выглядит следующим образом:

· 5 ведомств работают над совершенствованием автоматизации делопроизводства и документооборота путем внедрения наиболее перспективных систем: Аппарат Совета Министров, министерства образования, иностранных дел, промышленности, экономики;

· 6 ведомств заявили о проводимой ими работе по совершенствованию действующей АСДОУ: Министерство здравоохранения, Комитет по энергоэффективности, Администрация Президента, Национальная академия наук, Брестский облисполком,  Государственный комитет по авиации;

· 11 ведомств планируют приобретение новую АСДОУ взамен старой АСДОУ: Конституционный суд, Минский облисполком, министерства транспорта и коммуникаций, энергетики, юстиции, Комитет по материальным резервам, Комитет по стандартизации, метрологии и сертификации, концерн «Белнефтехим», Белорусская железная дорога, Витебский и Гродненский облисполкомы;

· 3 ведомства намечают  доработку действующих систем: министерства сельского хозяйства и продовольствия, торговли, Высший хозяйственный суд;

· 13 ведомств вопрос приобретения новой АСДОУ или не рассматривали, или решили отрицательно: Государственный комитет по науке и технологиям, концерны «Беллегпром» и «Беллесбумпром», Могилевский облисполком, министерства архитектуры и строительства, обороны, по налогам и сборам, по чрезвычайным ситуациям, культуры, спорта и туризма, Государственный таможенный комитет, концерн «Белбиофарм», Гомельский облисполком;

· в 7 ведомствах функционирует современная АСДОУ, вопрос приобретения новой системы не рассматривался: министерства жилищно-коммунального хозяйства, труда и социальной защиты, финансов, Комитет по преодолению последствий на Чернобыльской АЭС, Управление делами Президента, Национальный банк, Палата Представителей Национального Собрания);

· 4 ведомства осуществляются ввод в действие готовых АСДОУ из разряда существующих на рынке информационных технологий: Государственный комитет пограничных войск, концерн «Белгоспищепром», Национальная гостелерадиокомпания, Прокуратура Республики Беларусь;

· 4 ведомства внедряют АСДОУ, разработанные (разрабатываемые) по специальному заказу:  Белкоопсоюз, Комитет государственного контроля, Совет Республики Национального Собрания, Минский горисполком;

· 4 ведомства планируют приобретение АСДОУ впервые: Министерство связи и информатизации, Государственный военно-промышленный комитет, Комитет по делам религий и национальностей, Центральная избирательная комиссия;

· 6 ведомств рассматривают приобретение АСДОУ, но перспективы приобретения не определены: министерства информации, природных ресурсов и охраны окружающей среды, статистики и анализа, Комитет по архивам и делопроизводству, Комитет по ценным бумагам, концерн «Белместпром»;
· в 1 ведомстве намечено внедрение «АИС Верховный суд» и определен ее разработчик: Верховный суд;

· 2 ведомства сведения о перспективах внедрения АСДОУ не представили: Комитет государственной безопасности, Министерство внутренних дел;
· 1 ведомство не имеет намерения приобрести АСДОУ, но   в ведомстве действует автоматизированная система по основной деятельности: Министерство лесного хозяйства;

· в 1 ведомстве вопрос приобретения АСДОУ не рассматривался: Комитет по земельным ресурсам, геодезии и картографии.
Приведенные выше данные, касающиеся перспектив автоматизации ДОУ с точки зрения ведомств, выглядят следующим образом:

· планируют совершенствование автоматизации ДОУ 25 ведомств (37 %),
в том числе: приобретение АСДОУ 22 ведомства и модернизацию действующей АСДОУ  3 ведомства;
· не планируют проведение необходимой работы по внедрению или совершенствованию автоматизации ДОУ 15 ведомств (22 %);

· позиция ведомства не установлена (не ответили на поставленный вопрос) 2 ведомства (3 %).

Следует отметить, что минимум 34 ведомства  могут быть объектом внимания разработчиков АСДОУ. 

А2.2. Технологическая платформа АСДОУ.
Большинство АСДОУ (56%) базируется на современных технологиях и СУБД: Lotus Notes - 17 ведомств, Oracle -9, Microsoft SQL Server -7.

Представлены также АСДОУ с морально устаревшими СУБД: Microsoft FoxPro - 12 ведомств, Access - 5, InterBase - 2, Clarion - 1, Clipper 5 - 1, DTM - 1, Efrat - 1, Firebird – 1, Paradox - 1.

На период проведения опроса в 26 ведомствах (38%) использовались АСДОУ, базирующиеся  на морально устаревших платформах. АСДОУ с технологическими параметрами, соответствующими современному уровню данных систем, имеются в 30 ведомствах (44 %). 

На базе технологии Lotus Notes АСДОУ задействованы (функционируют или готовятся к вводу в действие)  в 17 ведомствах (25 %). Среди них продукты следующих разработчиков:

· СП ЗАО «Международный деловой альянс» (IBA)  - в 5 ведомствах: министерства  сельского хозяйства и продовольствия, труда и социальной защиты, финансов, Управление делами Президента Республики Беларусь, Национальная  государственная телерадиокомпания;

· продукты ЗАО «Алтолан» - в 3 ведомствах: Министерство здравоохранения - продукт  «ОРХИД», Министерство жилищно-коммунального хозяйства, концерн “Белгоспищепром”;

· ЗАО НПП «Эксперт» (Брест) - в 2 ведомствах: Национальная академия наук, Брестский облисполком;

· НИРУП «Геоинформационные системы» Национальной академии наук Беларуси - в 1 ведомстве: Комитет по проблемам последствий катастрофы на Чернобыльской АЭС;

· НИРУП «Институт прикладных программных систем» (ИППС) - в 1 ведомстве: Администрация Президента Республики Беларусь;

· Национальный центр правовой информации - в 1 ведомстве: Министерство юстиции;

· УП «Центр интеллектуальных компьютерных систем»  Белорусского государственного университета и ООО «Гроссдомен» - в 1 ведомстве: Министерство иностранных дел;

· НИРУП «Центральный научно-исследовательский институт техники управления» (ЦНИИТУ) Министерства промышленности - в 1 ведомстве: Министерство промышленности;
· Научно-исследовательский экономический институт (НИЭИ) Министерства экономики  - в 1 ведомстве: Министерство экономики;
· частное лицо по трудовому соглашению - в 1 ведомстве: Могилевский облисполком.

АСДОУ на базе СУБД Oraсle задействованы (функционируют или готовятся к вводу в действие) в 9 ведомствах (13 %). Среди них продукты следующих разработчиков:

· ООО «Центр информационных технологий»  Белорусского государственного университета информатики и радиоэлектроники (CIT БГУИР),  продукт «Dwarf» - в 5 ведомствах (Министерство иностранных дел, Прокуратура Республики Беларусь, Совет Республики Национального Собрания, Палата Представителей Национального Собрания, Минский горисполком);

· НИРУП «Центральный научно-исследовательский институт техники управления» ЦНИИТУ Министерства промышленности  и НПО «ТОДЕС» - в 1 ведомстве: Высший хозяйственный суд;

· НИРУП «Институт прикладных программных систем» (ИППС) - в 1 ведомстве: Администрация Президента Республики Беларусь;

· УП «НИИСА» - в 1 ведомстве: Комитет государственного контроля;

· НПООО «ТОДЕС» - в 1 ведомстве: Государственный комитет пограничных войск.

АСДОУ на базе СУБД Microsoft SQL Server задействованы (функционируют или готовятся к вводу в действие) в 6 ведомствах (9 %). Среди них продукты следующих разработчиков:

· Главный информационно-аналитический центр Министерства образования - в 1 ведомстве: Министерство образования;

· РУП «Белорусский государственный институт метрологии» (БелГИМ) - в 1 ведомстве (Комитет по стандартизации, метрологии и сертификации);
· НПРУП «Квант-Ас»- в 1 ведомстве (Комитет по энергоэффективности);

· ООО «Исида - Информатика» (Республика Беларусь)- в 1 ведомстве (Национальный банк);

· ООО «Центр информационных технологий» Белорусского государственного университета информатики и радиоэлектроники (СIT) - в 1 ведомстве (Белкоопсоюз);

· Государственный центр безопасности информации при Президенте Республики Беларусь  - в 1 ведомстве (Аппарат Совета Министров);

· УП «Центр интеллектуальных компьютерных систем Белорусского государственного университета» - в 1 ведомстве (Министерство образования).

В целом  необходимо отметить,  что  имеет место разный уровень понимания ведомствами необходимости автоматизации  ДОУ и  использования современных достижений в разработке АСДОУ. 

В автоматизации документационного обеспечения управления рассматриваемых ведомств среди 40 разработчиков АСДОУ наиболее активно участвовали следующие организации:
· ООО «Центр информационных технологий» Белорусского государственного университета информатики и радиоэлектроники (CIT БГУИР)  - 6 АСДОУ (10 % к числу АСДОУ);

· СП ЗАО «Международный деловой альянс» (IBA)  - 5 (8 %);

· НИРУП «Центральный научно-исследовательский институт техники управления»  (ЦНИИТУ)  -  4 (7 %);

· ЗАО «Алтолан» - 3 (5 %);

· ЗАО НПП «Эксперт» (Брест) - 3 (5 %);

· УП «Центр интеллектуальных компьютерных систем» Белорусского государственного университета  - 2 (3 %);

· НПООО «ТОДЕС» -  2 (3 %);

· НИРУП «Институт прикладных программных систем» (ИППС) 
- 2 (3 %);

· Научно-исследовательский экономический институт (НИЭИ) Министерства экономики  - 2 (3 %).

А2.3  Функциональная полнота АСДОУ.

А2.3.1 По данным опроса, в АСДОУ, используемых или внедряемых в обследуемых ведомствах, задействованы  функции, приведенные в таблице А2.
 
Таблица А2

	№
п/п
	Наименование функций АСДОУ
	Число ведомств,

АСДОУ которых

имеет данную 
функцию
	Удельный вес
ведомств,

АСДОУ которых

имеет данную 
функцию

	1
	2
	3
	4

	1
	Регистрация документов
	53
	78 %

	2
	Контроль исполнения документов и заданий
	53


	78 %



	3
	Навигация и поиск документов 
	51
	75 %

	4
	Отчетность по документообороту
	46
	68 %

	5
	Регламентация доступа к документам и функциям системы
	37
	54 %



	6
	Настройка на характерные для вашего ведомства этапы документооборота
	37


	54 %



	7
	Справочники системы, настройка типов документов и сообщений
	36


	53 %



	8
	Обмен документами и сообщениями, направление заданий на исполнение
	32


	47 %



	9
	Архивирование документов, поддержка функций корпоративного архива
	32


	47 %



	10
	Интеграция с внешними Windows-приложениями 
	24


	35 %



	11
	Отслеживание делопроизводственных связей между документами, формирование сложноструктурированных папок
	24
	35 %

	12
	Сканирование бумажных документов; работа с изображениями документов
	22


	32 %



	13
	Работа в режиме замещения исполнителя
	22


	32 %



	14
	Рассылка документов сотрудникам ведомства
	21


	31 %



	15
	Интеграция с электронной почтой
	18
	26 %

	16
	Работа через Интернет
	11
	16 %

	17
	Электронная цифровая подпись (внутренняя ЭЦП)
	11


	16 %




Необходимым требованием для обеспечения межведомственного электронного документооборота является наличие в АСДОУ электронной почты, интегрированной с АСДОУ  и электронной цифровой подписи. Всего насчитывается 20 ведомств, АСДОУ которых имеют как минимум одну из этих функций.  Из них имеют обе указанные функции 9 ведомств (Аппарат Совета Министров, министерства иностранных дел, образования, труда и социальной защиты, Управление делами Президента, Прокуратура Республики Беларусь, Национальный банк, Совет Республики Национального Собрания, Минский горисполком). Т.е. в настоящее время только 13 % ведомств имеют (или будут иметь в ближайшем будущем) определенный опыт работы с электронным документооборотом  внутри организации.

Такого рода деятельность наряду с упомянутыми выше активностью и профессионализмом в работе  по совершенствованию автоматизации ДОУ является предпосылкой успешного внедрения обмена электронными документами между ведомствами.

А2.3.2 Основные сведения об автоматизированных системах документационного обеспечения по каждому ведомству (наименование, годы разработки и внедрения, разработчик системы,  некоторые технологические параметры) сосредоточены в таблицах А3 и А4.  

Таблица А3 - Перечень ведомств и используемых в них АСДОУ
	№  п/п
	Ведомство
	АСДОУ 
внедрена
	Внедряется АСДОУ, 
разработанная 
по заказу ведомства
	Внедряется одна 
из существующих

на рынке АСДОУ

	
	
	Название  АСДОУ/
Год внедрения АСДОУ
	Срок разработки/ 
Стадия разработки
	Название

АСДОУ

	
	
	ОС-сервер / СУБД
	ОС-сервер / СУБД
	ОС-сервер /СУБД

	
	
	Разработчик
	       Разработчик
	Разработчик

	1
	2
	3
	4
	5

	Исполнительная власть

	Республиканские органы государственного управления, 
 подчиненные Совету Министров Республики Беларусь

	1
	Аппарат Совета Министров Республики Беларусь 

	АС «Делопроизводство и
контроль исполнения 
поручений»   (1995) / 1995
	 
	Автоматизированная система обработки информации (АСОИ)
Аппарата Совета Министров Республики Беларусь

(на базе АСДОУ LanDocs) / окт. 2003-дек. 2004 / Опытная эксплуатация 

	
	
	Windows NT 4.0  Server /                DTM
	
	Windows 2000 Server /

Microsoft SQL Server

	
	
	Управление информатики и оргтехники Аппарата Совета Министров Республики Беларусь

	
	Государственный центр безопасности информации при Президенте Республики Беларусь  (ГЦБИ)

	2
	Министерство архитектуры и строительства


	АС «Делопроизводство» (2000) / 2001
	
	

	
	
	Windows NT 4.0 Server    /
Microsoft Visual Fox Pro 6.0
	
	

	
	
	РУП «Компьютерный центр»
	
	

	3
	Министерство внутренних дел
	
	
	

	
	
	
	
	

	
	
	
	
	

	4
	Министерство жилищно-коммунального хозяйства


	АСДОУ на платформе Lotus Notes, версия 4.6 (1997) / 1998
	
	

	
	
	Lotus  Domino R Server /         Lotus Notes
	
	

	
	
	ЗАО «Алтолан»
	
	

	5
	Министерство здравоохранения
	АС делопроизводства и контроля исполнения «ORCHID» (2002) / 2004
	
	

	
	
	Windows NT 4.0 Server
/ Lotus Notes
	
	

	
	
	ЗАО «Алтолан»
	
	

	6
	Министерство  иностранных дел
	АС «DWARF», версия 2.0           (1999) / 2000
	янв. 2003 - дек. 2004 / разработка,  
опытная эксплуатация, внедрение   
	

	
	
	Windows NT 4.0 Server / Oracle
	Windows 2000 Server / Lotus Notes
	

	
	
	ООО «Центр информационных технологий» БГУИР (CIT БГУИР)
	УП «Центр интеллектуальных компьютерных систем» БГУ, 
ООО «Гроссдомен»
	

	7
	Министерство информации
	
	
	

	
	
	
	
	

	
	
	
	
	

	8
	Министерство культуры
	АРМ «Обработка корреспонденции» (1996) / 1996
	
	

	
	
	Не знают (документация утеряна)
	
	

	
	
	НПООО «Аргеон» (ликвидировано)
	
	

	9
	Министерство лесного хозяйства
	
	
	

	
	
	
	
	

	
	
	
	
	

	10
	Министерство обороны
	АС «Делопроизводство 2003» (2003) / 2003 
	
	

	
	
	Windows 2000 Server /

Clarion   
	
	

	
	
	Воинская часть
	
	

	11
	Министерство образования
	АС «Сервер документооборота», версия 1.2 А (1996) / 1997
	
	АС «Дело»

	
	
	Windows NT 4.0 Server              / Microsoft SQL Server
	
	Windows 2000 Server / Microsoft SQL Server

	
	
	Главный информационно-аналитический центр Министерства образования
	
	УП «Центр интеллектуальных компьютерных систем» БГУ

	12
	Министерство по налогам и сборам 
	АС «Контроль исполнения документов» (КИД) (2000) / 2000
	
	

	
	
	Novell  Netware 5.0 / Microsoft Visual FoxPro 7.0
	
	

	
	
	Инспекция Министерства

по налогам и сборам по Витебской области
	
	

	13
	Министерство по чрезвычайным ситуациям  
	АС «Делопроизводство» (2002) / 2003
	
	

	
	
	Windows 2000 Server / InterBase 6.0
	
	

	
	
	Республиканский центр информатики и компьютеризации при Министерстве

по чрезвычайным ситуациям  (РЦИК)
	
	

	14
	Министерство природных ресурсов и охраны окружающей среды
	
	
	

	
	
	
	
	

	
	
	
	
	

	15
	Министерство промышленности
	АРМ «Канцелярия. Контроль исполнения»  (2000) / 2001      
	2004 - 2005 / Опытная эксплуатация
	

	
	
	Windows NT 4.0 Server / Microsoft Visual Fox Pro
	Windows NT 4.0 Server / Lotus Notes
	

	
	
	НИРУП «Центральный научно-исследовательский институт техники управления» (ЦНИИТУ)  Министерства промышленности 
	НИРУП «Центральный научно-исследовательский институт техники управления»(ЦНИИТУ) 
Министерства промышленности
	

	16
	Министерство связи и информатизации
	
	
	

	
	
	
	
	

	
	
	
	
	

	17
	Министерство сельского хозяйства и продовольствия
	АС «Делопроизводство и контроль исполнения» (1999) / 1999
	
	

	
	
	Windows 2000 Server / Lotus Notes
	
	

	
	
	СП ЗАО «Международный деловой альянс» (IBA) 


	
	

	18
	Министерство спорта и туризма
	АРМ «Делопроизводство», версия 2003 (2003) / 2003
	
	

	
	
	Windows 2000 Server / Microsoft Visual Fox Pro
	
	

	
	
	НТРУП «Компак»


	
	

	19
	Министерство статистики и анализа
	
	
	

	
	
	
	
	

	
	
	
	
	

	20
	Министерство торговли
	АРМ «Учет и контроль документооборота Microsoft Fox Pro»

(1992, 1996, 2000) / 1992, 1996, 2000
	
	

	
	
	Нет сервера    / 
Microsoft Visual Fox Pro
	
	

	
	
	ПТИ «Белторгсистема»
	
	

	21
	Министерство транспорта и коммуникаций
	АС «Регистрация документации» (1999) / 2001
	
	

	
	
	Windows 2000 Server / Microsoft Visual Fox Pro
	
	

	
	
	РУП «Компьютерный центр»
	
	

	22
	Министерство труда и социальной защиты
	АС «Делопроизводство и контроль исполнения», версия 5 (2002) / 2002
	
	

	
	
	Windows 2000 Server / Lotus Notes
	
	

	
	
	СП ЗАО «Международный деловой альянс» (IBA)
	
	

	23
	Министерство финансов
	АС «Ведение делопроизводства и контроль за прохождением и исполнением документов» (нет ответа) / 1999
	
	

	
	
	Windows 2000 Server / Lotus Notes
	
	

	
	
	СП ЗАО «Международный деловой альянс» (IBA)
	
	

	24
	Министерство

экономики
	АС «Контроль»
	2002-2004  (опытная эксплуатация)
	

	
	
	Novell Netware / Microsoft Visual FoxPro
	Windows 2000 Server / Lotus Notes


	

	
	
	НИЭИ Министерства экономики
	НИЭИ Министерства экономики
	

	25
	Министерство

энергетики
	АС «Контроль за исполнением входящей и исходящей корреспонденции»  (1998) / 2002
	
	

	
	
	нет  сервера / Microsoft Visual FoxPro 2.6
	
	

	
	
	ГУП «Вычислительный центр Мингорисполкома»
	
	

	26
	Министерство

юстиции
	АСДОУ на платформе Lotus Notes, версия. 4 (1997 - 1998) / 1998
	
	

	
	
	Windows NT 4.0 Server / Lotus Notes
	
	

	
	
	Национальный центр правовой информации
	
	

	27
	Комитет государственной безопасности
	
	
	

	
	
	
	
	

	
	
	
	
	

	28
	Государственный 

военно-промыш-ленный 

комитет 
	
	
	

	
	
	
	
	

	
	
	
	
	

	29
	Государственный комитет по авиации


	АС регистрации входящих и исходящих документов, контроля исполнения  (1998-2000) / 1998- 2000
	01.11.2003 - 01.04.2004 / внедрение
	

	
	
	Windows NT 4.0 Server / Efrat
	Windows NT 4.0 Server / Microsoft Access 2000
	

	
	
	УП «Микро-Экспресс,  Интел»
	РУП "ИВЦ авиации"
	

	30
	Государственный комитет по науке и технологиям
	АРМ «Делопроизводство»  (2000) / 2000
	
	

	
	
	Windows NT 4.0 Server / Microsoft Visual Fox Pro 5.0
	
	

	
	
	НИРУП «Институт прикладных программных систем» (ИППС)
	
	

	31
	Государственный комитет пограничных войск
	
	
	АСДОУ 

	
	
	
	
	Windows 2000 Server / Oracle

	
	
	
	
	НПООО «ТОДЕС»

	32
	Государственный таможенный комитет
	АС «Делопроизводство» (2002) / 2003
	  
	

	
	
	Novell Netware 5.1 / Paradox
	
	

	
	
	Информационно-вычислительный центр  Минской центральной 
таможни (ИВЦ МЦТ)


	
	

	Комитеты при Совете Министров Республики Беларусь

	33
	Комитет по архивам и делопроизводству
	
	
	

	
	
	
	
	

	
	
	
	
	

	34
	Комитет по делам религий и национальностей
	
	
	

	
	
	
	
	

	
	
	
	
	

	35
	Комитет по земельным ресурсам, геодезии и картографии
	
	
	

	
	
	
	
	

	
	
	
	
	

	36
	Комитет по материальным резервам
	АРМ делопроизводителя
	
	

	
	
	Нет сервера / Microsoft Access
	
	

	
	
	Специалисты в штате Комитета по материальным резервам
	
	

	37
	Комитет по проблемам
последствий катастрофы на Чернобыльской АЭС
	АСДОУ - подсистема комплексной системы «Чернобыль – ИНФО» (2001 - 2002)
	
	

	
	
	Windows 2000 Server / Lotus Notes
	
	

	
	
	НИРУП «Геоинформационные системы» Национальной академии наук Беларуси
	
	

	38
	Комитет по стандартизации, метрологии и сертификации


	АС «Деловая корреспонденция. Учет и контроль», версия 2   (1998) / 1999
	
	

	
	
	Windows NT 4.0 Server /    Microsoft SQL Server
	
	

	
	
	РУП «Белорусский государственный институт метрологии» (БелГИМ)
	
	

	39
	Комитет по ценным бумагам


	
	
	

	
	
	
	
	

	
	
	
	
	

	40
	Комитет по энергоэффективности
	АРМ «Канцелярия»  (2002-2003) / 2002-2003
	
	

	
	
	Windows 2000 Server / Microsoft SQL Server
	
	

	
	
	НПРУП «Квант-Ас»
	
	

	Государственные организации, 

подчиненные Совету Министров Республики Беларусь

	41
	Белгосконцерн пищевой промышленности («Белгоспищепром»)
	
	
	АС делопроизводс-тва и контроля исполнения

«ORCHID»

	
	
	
	
	Windows 2000 Server / Lotus Notes

	
	
	
	
	ЗАО «Алтолан»

	42
	Белгосконцерн по нефти и химии («Белнефтехим»)
	АРМ «Канцелярия»

(прием - передача данных) (1995 - 1998) / 1998
	
	

	
	
	Novell Netware 6.0 / Microsoft Visual Fox Pro
	
	

	
	
	НИРУП «Центральный научно-исследовательский институт техники управления» (ЦНИИТУ) Министерства промышленности


	
	

	43
	Белгосконцерн по производству и реализации   товаров легкой промышленности («Беллегпром»)


	АРМ делопроизводителя (2001) / 2001
	
	

	
	
	Windows 2000 Server / InterВase
	
	

	
	
	Частное лицо по трудовому соглашению
	
	

	44
	Белгосконцерн по производству и реализации товаров народного потребления («Белместпром»)
	
	
	

	
	
	
	
	

	
	
	
	
	

	45
	Белгосконцерн по производству и реализации фармацевтической и микробиологической продукции («Белбиофарм»)


	АС ведения делопроизводства и контроля исполнения (1999) / 2000
	
	

	
	
	Windows NT 4.0 Server / Microsoft Visual  FoxPro 6.0
	
	

	
	
	ГНПП «Агат-Систем»
	
	

	46
	Белорусский государственно-торговый концерн лесной, деревообрабатывающей и целлюлозно-бумажной промышленности  («Беллесбумпром»)
	АРМ «Делопроизводство» (1997, 2001) / 1997, 2001
	
	

	
	
	Windows NT 4.0 Server / Microsoft Access
	
	

	
	
	Отдел информатики концерна «Беллесбумпром»
	
	

	47
	Белорусская железная дорога (Управление)
	АС управления документооборотом Управления Белорусской железной дороги (АСУДО)  (1992) / 1994
	
	

	
	
	Windows 2000 Server / Microsoft Visual  Fox Pro
	
	

	
	
	УП «Главный вычислительный центр Белорусской железной дороги»


	
	

	48
	Белорусский республиканский союз 
потребительских обществ 
(Белкоопсоюз)
	
	«DWARF 4.0» / ноябрь  2003 -    май 2004 / внедрение
	

	
	
	
	Windows 2000 Server / Microsoft SQL  Server
	

	
	
	
	ООО «Центр информационных технологий» БГУИР (CIT)


	

	Республиканские органы государственного управления,

не подчиненные Совету Министров Республики Беларусь

	49
	Администрация Президента Республики Беларусь
	АСДОУ - подсисте-ма  комплексной АС «Обеспечение деятельности Администрации Президента Республики Беларусь» на платформе Lotus Notes (1998)        
       /     1999
	
	

	
	
	Windows NT 4.0 Server,

Windows 2000 Server     
            / 
Lotus Notes, Oracle
	
	

	
	
	НИРУП «Институт прикладных программных систем» (ИППС)
	
	

	50
	Управление делами Президента Республики Беларусь
	АС «Делопроизводство», версия 3.1
(2003-2004)/2004
	
	

	
	
	LINUX / Lotus Notes
	
	

	
	
	СП ЗАО «Междуна-родный деловой альянс» (IBA)
	
	

	51
	Комитет государственного контроля
	
	2003 - 2005 /Опытная эксплуатация
	

	
	
	
	Windows 2000 Server 
     /     Oracle
	

	
	
	
	УП «НИИСА»
	

	52
	Прокуратура Республики Беларусь
	
	
	АС «DWARF», версия 5.0

	
	
	
	
	Windows 2000 Server 
     /     Oracle

	
	
	
	
	ООО «Центр инфор-мационных технологий» БГУИР (CIT)



	53
	Национальный банк
	АСДОУ - подсистема в рамках АС «Документальная информационная система» (2000) / 2000
	
	

	
	
	Windows 2000 Server / Microsoft SQL Server
	
	

	
	
	ООО «Исида - Информатика» (Республика Беларусь)


	
	

	54
	Национальная академия наук

Беларуси


	АС  делопроизводства и контроля исполнительской дисциплины (2002)               / 2003
	
	

	
	
	Windows 2000 Server / Lotus Notes
	
	

	
	
	ЗАО НПП «Эксперт» (Брест)


	
	

	55
	Национальная государственная телерадиокомпания
	
	
	АС «Делопроиз-водство и контроль исполнения», версия 5.0"  (2003 - 2004) / 2004

	
	
	
	
	Windows 2000 Server / Lotus Notes

	
	
	
	
	СП ЗАО «Международный деловой альянс» (IBA)

	56
	Центральная избирательная комиссия
	
	
	

	
	
	
	
	

	
	
	
	
	

	Судебная власть

	57
	Конституционный суд
	АРМ делопроизводителя       (2003) / 2003
	
	

	
	
	Нет  сервера / Microsoft Access
	
	

	
	
	Специалисты в штате Конституционного суда
	
	

	58
	Верховный суд
	
	
	

	
	
	
	
	

	
	
	
	
	

	59
	Высший хозяйственный суд
	АСДОУ - подсистема комплексной интегрированной АС управления деятельностью системы хозяйственных судов (ИАСУ-СХС) (1997-2000 с изменениями и дополнениями 2003) / 2000-2001, 2004
	
	

	
	
	Windows 2000 Server / Oracle
	
	

	
	
	НИРУП «Центральный научно-исследовательский институт техники управления» (ЦНИИТУ)  Министерства промышленности ,
НПО «ТОДЕС» 
	
	

	Законодательная власть

	60
	Совет Республики Национального Собрания Республики Беларусь
	
	2002 - 2 кв. 2004 / опытная эксплуатация
	

	
	
	
	Windows 2000 Server / Oracle
	

	
	
	
	ООО "Центр информационных технологий" БГУИР (CIT)
	

	61
	Палата Представителей Национального Собрания Республики Беларусь
	АС «Документационное обеспечение управления» (2001-2002) / 2003
	
	

	
	
	Windows NT 4.0 Server / Oracle
	
	

	
	
	ООО «Центр информационных технологий» БГУИР (CIT)
	
	

	Местные органы власти

	62
	Минский городской исполнительный комитет 
	
	сент. 2002 - дек. 2004 / опытная эксплуатация

(и частичное внедрение для внутренних документов)
	

	
	
	
	Windows NT 4.0 Server, Windows 2000 Server / Oracle
	

	
	
	
	ООО «Центр информационных технологий» БГУИР (CIT)
	

	63
	Брестский областной исполнительный комитет 
	АС «Автоматизированная технология делопроизводства и документооборота»

(1997-2004) / 1997-2004 
	
	

	
	
	Windows 2000 Server / Lotus Notes
	
	

	
	
	ЗАО НПП «Эксперт» (Брест)
	
	

	64
	Витебский областной исполнительный комитет 
	АРМ «Канцелярия, сектор контроля, обращения граждан» (1997)       / 2000
	
	

	
	
	Нет  сервера / Clipper 5
	
	

	
	
	Частное лицо по трудовому соглашению
	
	

	65
	Гомельский  областной иполнительный комитет 
	АС «Контроль исполнения и учета входящих и исходящих  документов и обращений граждан» (2001) / 2002
	
	

	
	
	Windows 2000 Server / Microsoft Visual FoxPro 6.0
	
	

	
	
	ООО «Говис»
	
	

	66
	Гродненский областной исполнительный комитет
	АРМы: «Канцелярия», «Обращения граждан» (1998) / 1999
	
	

	
	
	Нет сервера / Firebird  1.0
	
	

	
	
	«МВЛ» (негосударственное предприятие по разработке программного обеспечения, ликвидировано в 2001 г.)
	
	

	67
	Минский областной исполнительный комитет 
	АС «Документ и контроль» (2000) / 2000
	
	

	
	
	Windows NT 4.0 Server / Microsoft Access    
	
	

	
	
	ЗАО НПП «Эксперт» (Брест)
	
	

	68
	Могилевский областной исполнительный комитет 
	АРМы: «Канцелярия, решения и распоряжения», «Журнал обращений», «Юридические документы», «Журнал командировок», др. (2000) / 2001
	
	

	
	
	Windows 2000 Server / Lotus Notes
	
	

	
	
	Частное лицо по трудовому соглашению
	
	


Таблица А4 - Перечень организаций-разработчиков АСДОУ и ведомств, использующих эти системы
	№  п/п
	Разработчик
АСДОУ
	Ведомство

	
	
	АСДОУ 
внедрена
	Внедряется АСДОУ, 
разработанная по заказу  
   ведомства
	Внедряется одна 
из существующих

на рынке АСДОУ



	1
	ГНПП «Агат-Систем»
	Белгосконцерн по производству и реализации фармацевтической и микробиологической продукции («Белбиофарм»)
	
	

	2
	ЗАО «Алтолан»
	- Министерство

жилищно-коммунального хозяйства,
- Министерство здравоохранения
	
	Белгосконцерн пищевой промышленности («Белгоспищепром»)

	3
	НП ООО «Аргеон» (ликвидировано)
	Министерство

культуры
	
	

	4
	РУП «Белорусский государственный институт метрологии»
(БелГИМ)
	Комитет по стандартизации, метрологии и сертификации
	
	

	5
	ПТИ «Белторг- система» Министерства торговли (ликвидирован)
	Министерство торговли
	
	

	6
	Воинская часть
	Министерство

обороны
	
	

	7
	ГУП «Вычислительный центр Мингорисполкома»
	Министерство

энергетики
	
	

	8
	НИРУП» «Геоинформационные системы» Национальной академии наук Беларуси
	Комитет по проблемам последствий катастрофы на Чернобыльской АЭС
	
	

	9
	УП «Главный вычислительный центр Белорусской железной дороги»
	Белорусская железная дорога (Управление)
	
	

	10
	Главный информационно-аналитический центр Министерства образования
	Министерство образования
	
	

	11
	ООО «Говис»
	Гомельский  областной исполнительный комитет 
	
	

	12
	Государственный центр безопасности информации при Президенте Республики Беларусь (ГЦБИ)
	
	
	Аппарат Совета Министров Республики Беларусь

	13
	ООО «Гроссдомен»
	
	Министерство

иностранных дел
	

	14
	НИРУП « Институт прикладных программных систем» (ИППС)


	- Государственный комитет по науке и технологиям,
- Администрация Президента Республики Беларусь
	
	

	15
	Инспекция Министерства по налогам и сборам по Витебской области
	Министерство

по налогам и сборам
	
	

	16
	РУП «Информационно-вычис-лительный центр при Государственном комитете по авиации»
(ИВЦ авиации)
	
	Государственный комитет по авиации
	

	17
	Информационно-вычисли-тельный центр  Минской центральной таможни (ИВЦ МЦТ)
	Государственный таможенный комитет
	
	

	18
	ООО «Исида - Информатика» (Республика Беларусь)
	Национальный банк
	
	

	19
	НПРУП «Квант-Ас»
	Комитет по энергоэффективности
	
	

	20
	НТРУП «Компак»
	Министерство спорта и туризма
	
	

	21
	РУП «Компью-терный центр»
	- Министерство

архитектуры и строительства,

- Министерство

транспорта и коммуникаций
	
	

	22
	Негосударственное «МВЛ» (ликвидировано)
	Гродненский областной исполнительный комитет
	
	

	23
	СП ЗАО «Меж-дународный деловой альянс» (IBA)


	- Министерство

сельского хозяйства и продовольствия,

- Министерство

труда и социальной защиты,

- Министерство

финансов,

- Управление делами Президента Республики Беларусь
	
	Национальная государственная 
телерадиокомпания

	24
	УП «Микро- Экспресс, Интел»
	Государственный комитет по авиации
	
	

	25
	УП «Научно-исследовательский институт  средств автоматизации» 
(НИИСА)
	
	Комитет государственного контроля
	

	26
	Научно-исследовательский экономический институт (НИЭИ) Министерства экономики
	Министерство экономики
	Министерство экономики
	

	27
	Национальный центр правовой информации
	Министерство

юстиции
	
	

	28


	Республиканский центр информатики и компьютеризации при Министерстве по чрезвычайным ситуациям (РЦИК)
	Министерство по чрезвычайным ситуациям  
	
	

	29 - 
32
	Собственная разработка
(специалисты в штате организации)
	- Аппарат Совета Министров (управление информатики и оргтехники),
- Комитет по материальным резервам,
- Белорусский государственно-торговый концерн  лесной, деревообрабатывающей и целлюлозно-бумажной промышленности  («Беллесбумпром»),

- Конституционный суд
	
	

	33
	НПООО «ТОДЕС»
	Высший хозяйственный суд
	
	Государственный комитет пограничных войск

	34
	УП «Центр интеллектуальных компьютерных систем» Белорусского государственного университета
	
	Министерство иностранных дел
	Министерство

образования

	35
	ООО «Центр информационных технологий» Белорусского  государственного института радиоэлектроники (CIT БГУИР) 

	- Министерство

иностранных дел,

- Палата Представителей Национального Собрания Республики Беларусь 

	- Исполком города Минска,

- Совет Республики Национального Собрания Республики Беларусь

- Белорусский республиканский союз 
потребительских обществ (Белкоопсоюз)
	- Прокуратура Республики Беларусь



	36
	НИРУП «Центральный научно-исследо-вательский институт техники управления» (ЦНИИТУ) Министерства промышленности
	- Министерство

промышленности,

- Белгосконцерн по нефти и химии («Белнефтехим»),
- Высший хозяйственный суд
	Министерство

промышленности
	

	37 -

39
	Частные лица

по трудовому соглашению


	- Белгосконцерн по производству и реализации   товаров легкой промышленности («Беллегпром»),
- Исполком Могилёвской области,
- Исполком Витебской области
	
	

	40
	ЗАО НПП «Эксперт» (Брест)
	- Национальная академия наук,
- Исполком Брестской области,

- Исполком Минской области
	
	


Приложение В

XML – схема  электронного конверта

<?xml version="1.0" encoding="WINDOWS-1252"?>

<xsd:schema targetNamespace="Schema.xsd" xmlns:edmsi="Schema.xsd" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:tns="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" elementFormDefault="qualified" attributeFormDefault="unqualified" version="1.0.0.5b">


<xsd:import namespace="http://schemas.xmlsoap.org/soap/envelope/" schemaLocation="soap-envelop.xsd"/>


<xsd:import namespace="http://www.w3.org/2000/09/xmldsig#" schemaLocation="xmldsig-core-schema.xsd"/>


<xsd:simpleType name="typeDocType">



<xsd:annotation>




<xsd:documentation>Тип документа</xsd:documentation>



</xsd:annotation>



<xsd:restriction base="xsd:integer">




<xsd:enumeration value="0">





<xsd:annotation>






<xsd:documentation>Электронный документ (общий случай)</xsd:documentation>





</xsd:annotation>




</xsd:enumeration>




<xsd:enumeration value="1">





<xsd:annotation>






<xsd:documentation>Просто электронный документ</xsd:documentation>





</xsd:annotation>




</xsd:enumeration>




<xsd:enumeration value="2">





<xsd:annotation>






<xsd:documentation>Согласующая подпись на входящий электронный документ</xsd:documentation>





</xsd:annotation>




</xsd:enumeration>




<xsd:enumeration value="3">





<xsd:annotation>






<xsd:documentation>Ссылка на согласующий документ в ответ на входящий электронный документ</xsd:documentation>





</xsd:annotation>




</xsd:enumeration>



</xsd:restriction>


</xsd:simpleType>


<xsd:complexType name="typeRequisite">



<xsd:annotation>




<xsd:documentation>Реквизит(любой)</xsd:documentation>



</xsd:annotation>



<xsd:sequence>




<xsd:choice>





<xsd:group ref="edmsi:SubRequisitesGroup"/>





<xsd:group ref="edmsi:SingleRequisiteValueGroup"/>




</xsd:choice>



</xsd:sequence>



<xsd:attribute name="Id" type="xsd:ID" use="required"/>



<xsd:attribute name="Name" type="xsd:string" use="required"/>



<xsd:attribute name="Title" type="xsd:string" use="optional"/>


</xsd:complexType>


<xsd:group name="SingleRequisiteValueGroup">



<xsd:sequence>




<xsd:element name="Value" type="xsd:anySimpleType"/>



</xsd:sequence>


</xsd:group>


<xsd:group name="SubRequisitesGroup">



<xsd:sequence>




<xsd:element name="Value">





<xsd:complexType>






<xsd:sequence>







<xsd:element name="Requisite" type="edmsi:typeRequisite" maxOccurs="unbounded"/>






</xsd:sequence>





</xsd:complexType>




</xsd:element>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeIndexRequisite">



<xsd:annotation>




<xsd:documentation>Индекс</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:string"/>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="Index"/>





<xsd:attribute name="Title" fixed="Индекс документа"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="IndexRequisiteGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeIndexRequisite"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeDateRequisite">



<xsd:annotation>




<xsd:documentation>Дата</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:date"/>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="Date"/>





<xsd:attribute name="Title" fixed="Дата"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="DateRequisiteGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeDateRequisite"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeLinkedDateRequisite">



<xsd:annotation>




<xsd:documentation>Дата инициативного документа</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeDateRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:date"/>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="LinkedDocDate"/>





<xsd:attribute name="Title" fixed="Дата инициативного документа"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="LinkedDateRequisiteGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeLinkedDateRequisite"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeLinkedIndexRequisite">



<xsd:annotation>




<xsd:documentation>Индекс инициативного документа</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeIndexRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:string"/>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="LinkedDocIndex"/>





<xsd:attribute name="Title" fixed="Индекс инициативного документа"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="LinkedIndexRequisiteGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeLinkedIndexRequisite"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeMatchingDocDateRequisite">



<xsd:annotation>




<xsd:documentation>Дата согласующего документа</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeDateRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:date"/>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="MatchingDocDate"/>





<xsd:attribute name="Title" fixed="Дата согласующего документа"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="MatchingDocDateRequisiteGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeMatchingDocDateRequisite"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeMatchingDocIndexRequisite">



<xsd:annotation>




<xsd:documentation>Индекс  согласующего документа</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeIndexRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:string"/>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="MatchingDocIndex"/>





<xsd:attribute name="Title" fixed="Индекс  согласующего документа"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="MatchingDocIndexRequisiteGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeMatchingDocIndexRequisite"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeCoveringMessage">



<xsd:annotation>




<xsd:documentation>Сопроводительное сообщение</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:string"/>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="CoveringMessage"/>





<xsd:attribute name="Title" fixed="Сопроводительное сообщение"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="CoveringMessageGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeCoveringMessage"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeDocket">



<xsd:annotation>




<xsd:documentation>Краткое содержание</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:string"/>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="Docket"/>





<xsd:attribute name="Title" fixed="Краткое содержание"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="DocketGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeDocket"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeStamp">



<xsd:annotation>




<xsd:documentation>Гриф</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:string"/>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="Stamp"/>





<xsd:attribute name="Title" fixed="Гриф"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="StampGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeStamp"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeName">



<xsd:annotation>




<xsd:documentation>ФИО</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:string"/>





</xsd:sequence>





<xsd:attribute name="Name" fixed="Name"/>





<xsd:attribute name="Title" fixed="ФИО"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="NameGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeName"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typePhone">



<xsd:annotation>




<xsd:documentation>Телефон</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:string"/>





</xsd:sequence>





<xsd:attribute name="Name" fixed="Phone"/>





<xsd:attribute name="Title" fixed="Телефон"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="PhoneGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typePhone"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeAppointment">



<xsd:annotation>




<xsd:documentation>Должность</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:string"/>





</xsd:sequence>





<xsd:attribute name="Name" fixed="Appointment"/>





<xsd:attribute name="Title" fixed="должность"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="AppointmentGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeAppointment"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typePerson">



<xsd:annotation>




<xsd:documentation>Должностное лицо (исполнитель/подписатель)</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value">







<xsd:complexType>








<xsd:sequence>









<xsd:group ref="edmsi:NameGroup"/>









<xsd:group ref="edmsi:AppointmentGroup"/>









<xsd:group ref="edmsi:PhoneGroup"/>









<xsd:element name="Requisite" type="edmsi:typeRequisite" maxOccurs="unbounded"/>








</xsd:sequence>







</xsd:complexType>






</xsd:element>





</xsd:sequence>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:complexType name="typeExecutor">



<xsd:annotation>




<xsd:documentation>Исполнитель</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typePerson">





<xsd:sequence>






<xsd:element name="Value">







<xsd:complexType>








<xsd:sequence>









<xsd:group ref="edmsi:NameGroup"/>









<xsd:group ref="edmsi:AppointmentGroup"/>









<xsd:group ref="edmsi:PhoneGroup"/>









<xsd:element name="Requisite" type="edmsi:typeRequisite" minOccurs="0" maxOccurs="unbounded"/>








</xsd:sequence>







</xsd:complexType>






</xsd:element>





</xsd:sequence>





<xsd:attribute name="Title" fixed="Исполнитель"/>





<xsd:attribute name="Name" fixed="Executor"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="ExecutorGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeExecutor"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeSigner">



<xsd:annotation>




<xsd:documentation>Подписавший</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typePerson">





<xsd:sequence>






<xsd:element name="Value">







<xsd:complexType>








<xsd:sequence>









<xsd:group ref="edmsi:NameGroup"/>









<xsd:group ref="edmsi:AppointmentGroup"/>









<xsd:group ref="edmsi:PhoneGroup"/>









<xsd:element name="Requisite" type="edmsi:typeRequisite" minOccurs="0" maxOccurs="unbounded"/>








</xsd:sequence>







</xsd:complexType>






</xsd:element>





</xsd:sequence>





<xsd:attribute name="Title" fixed="Подписaл"/>





<xsd:attribute name="Name" fixed="Signer"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="SignerGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeSigner"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeMatchingDocName">



<xsd:annotation>




<xsd:documentation>Имя согласующего документа</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:string"/>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="MatchingDocName"/>





<xsd:attribute name="Title" fixed="Имя согласующего документа"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="MatchingDocNameGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeMatchingDocName"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeDocumentKindCode">



<xsd:annotation>




<xsd:documentation>Код типа документа</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:integer"/>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="DocumentKindCode"/>





<xsd:attribute name="Title" fixed="Код типа документа"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="DocumentKindCodeGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeDocumentKindCode"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeDocumentKindName">



<xsd:annotation>




<xsd:documentation>Имя типа документа</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value" type="xsd:string"/>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="DocumentKindName"/>





<xsd:attribute name="Title" fixed="Имя типа документа"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="DocumentKindNameGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeDocumentKindName"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeDocumentKindInfo">



<xsd:annotation>




<xsd:documentation>Информация о типе документа</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeRequisite">





<xsd:sequence>






<xsd:element name="Value">







<xsd:complexType>








<xsd:sequence>









<xsd:group ref="edmsi:DocumentKindCodeGroup" minOccurs="0"/>









<xsd:group ref="edmsi:DocumentKindNameGroup"/>








</xsd:sequence>







</xsd:complexType>






</xsd:element>





</xsd:sequence>





<xsd:attribute name="Id"/>





<xsd:attribute name="Name" fixed="DocumentKindInfo"/>





<xsd:attribute name="Title" fixed="Информация о типе документа"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="DocumentKindInfoGroup">



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeDocumentKindInfo"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeRequisites">



<xsd:annotation>




<xsd:documentation>Реквизиты</xsd:documentation>



</xsd:annotation>



<xsd:sequence>




<xsd:element name="Requisite" type="edmsi:typeRequisite" minOccurs="0" maxOccurs="unbounded"/>



</xsd:sequence>



<xsd:attribute name="Id" type="xsd:ID" use="optional"/>


</xsd:complexType>


<xsd:simpleType name="typeSignatureStatus">



<xsd:annotation>




<xsd:documentation>Статус подписи</xsd:documentation>



</xsd:annotation>



<xsd:restriction base="xsd:integer">




<xsd:enumeration value="0">





<xsd:annotation>






<xsd:documentation>Техническая подпись (для подписания служебной информации(других подписей, реквизитов,...))</xsd:documentation>





</xsd:annotation>




</xsd:enumeration>




<xsd:enumeration value="1">





<xsd:annotation>






<xsd:documentation>Просто подпись</xsd:documentation>





</xsd:annotation>




</xsd:enumeration>




<xsd:enumeration value="2">





<xsd:annotation>






<xsd:documentation>Утверждающая подпись</xsd:documentation>





</xsd:annotation>




</xsd:enumeration>




<xsd:enumeration value="3">





<xsd:annotation>






<xsd:documentation>Согласующая подпись</xsd:documentation>





</xsd:annotation>




</xsd:enumeration>



</xsd:restriction>


</xsd:simpleType>


<xsd:complexType name="typeStatusSignProperty">



<xsd:annotation>




<xsd:documentation>Свойство подписи - статус</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="ds:SignaturePropertyType">





<xsd:sequence>






<xsd:element name="Status" type="edmsi:typeSignatureStatus"/>





</xsd:sequence>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="StatusSignPropertyGroup">



<xsd:sequence>




<xsd:element name="SignatureProperty" type="edmsi:typeStatusSignProperty"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeDateTimeStampSignProperty">



<xsd:annotation>




<xsd:documentation>Свойство подписи - дата, время её выработки</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="ds:SignaturePropertyType">





<xsd:sequence>






<xsd:element name="DateTimeStamp" type="xsd:dateTime"/>





</xsd:sequence>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="DateTimeStampSignPropertyGroup">



<xsd:sequence>




<xsd:element name="SignatureProperty" type="edmsi:typeDateTimeStampSignProperty"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeSignatureProperties">



<xsd:complexContent>




<xsd:restriction base="ds:SignaturePropertiesType">





<xsd:sequence>






<xsd:group ref="edmsi:StatusSignPropertyGroup"/>






<xsd:group ref="edmsi:DateTimeStampSignPropertyGroup"/>






<xsd:element name="SignatureProperty" type="ds:SignaturePropertyType" minOccurs="0" maxOccurs="unbounded"/>





</xsd:sequence>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:complexType name="typeSignature">



<xsd:annotation>




<xsd:documentation>Подпись</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="ds:SignatureType">





<xsd:sequence>






<xsd:element ref="ds:SignedInfo"/>






<xsd:element ref="ds:SignatureValue"/>






<xsd:element ref="ds:KeyInfo" minOccurs="0"/>






<xsd:element name="Object" maxOccurs="unbounded">







<xsd:complexType>








<xsd:sequence>









<xsd:element name="SignatureProperties" type="edmsi:typeSignatureProperties"/>








</xsd:sequence>








<xsd:attribute name="Id" type="xsd:ID" use="optional"/>








<xsd:attribute name="MimeType" type="xsd:string" use="optional"/>








<xsd:attribute name="Encoding" type="xsd:anyURI" use="optional"/>







</xsd:complexType>






</xsd:element>





</xsd:sequence>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:complexType name="typeSignatures">



<xsd:annotation>




<xsd:documentation>Подписи</xsd:documentation>



</xsd:annotation>



<xsd:sequence>




<xsd:element name="Signature" type="edmsi:typeSignature" maxOccurs="unbounded"/>



</xsd:sequence>



<xsd:attribute name="Id" type="xsd:ID" use="optional"/>


</xsd:complexType>


<xsd:complexType name="typePartner">



<xsd:sequence>




<xsd:element name="Name" type="xsd:string">





<xsd:annotation>






<xsd:documentation>Наименование</xsd:documentation>





</xsd:annotation>




</xsd:element>




<xsd:element name="Id" type="xsd:string" minOccurs="0">





<xsd:annotation>






<xsd:documentation>Идентификатор ( код )</xsd:documentation>





</xsd:annotation>




</xsd:element>




<xsd:element name="Department" minOccurs="0">





<xsd:annotation>






<xsd:documentation>Структурное подразделение организации</xsd:documentation>





</xsd:annotation>





<xsd:complexType>






<xsd:complexContent>







<xsd:extension base="edmsi:typePartner"/>






</xsd:complexContent>





</xsd:complexType>




</xsd:element>



</xsd:sequence>


</xsd:complexType>


<xsd:complexType name="typeFile">



<xsd:annotation>




<xsd:documentation>Файл</xsd:documentation>



</xsd:annotation>



<xsd:sequence>




<xsd:element name="Number" type="xsd:positiveInteger">





<xsd:annotation>






<xsd:documentation>Порядковый номер файла</xsd:documentation>





</xsd:annotation>




</xsd:element>




<xsd:element name="FileName" type="xsd:string">





<xsd:annotation>






<xsd:documentation>Имя файла</xsd:documentation>





</xsd:annotation>




</xsd:element>




<xsd:element name="FileType" type="xsd:string">





<xsd:annotation>






<xsd:documentation>Тип файла</xsd:documentation>





</xsd:annotation>




</xsd:element>




<xsd:element name="FileApplication" type="xsd:string" minOccurs="0">





<xsd:annotation>






<xsd:documentation>Приложение в котором был создан файл</xsd:documentation>





</xsd:annotation>




</xsd:element>




<xsd:element name="FileCharset" type="xsd:string" minOccurs="0">





<xsd:annotation>






<xsd:documentation>Кодировка в которой был создан файл</xsd:documentation>





</xsd:annotation>




</xsd:element>




<xsd:element name="Data" type="xsd:base64Binary">





<xsd:annotation>






<xsd:documentation>Тело файла</xsd:documentation>





</xsd:annotation>




</xsd:element>



</xsd:sequence>


</xsd:complexType>


<xsd:complexType name="typeFiles">



<xsd:annotation>




<xsd:documentation>Файлы</xsd:documentation>



</xsd:annotation>



<xsd:sequence>




<xsd:element name="File" type="edmsi:typeFile" maxOccurs="unbounded"/>



</xsd:sequence>



<xsd:attribute name="Id" type="xsd:ID" use="optional"/>


</xsd:complexType>


<xsd:complexType name="typeDocuments">



<xsd:annotation>




<xsd:documentation>Документы</xsd:documentation>



</xsd:annotation>



<xsd:sequence>




<xsd:choice maxOccurs="unbounded">





<xsd:group ref="edmsi:SingleDocumentGroup"/>





<xsd:group ref="edmsi:CommonDocumentGroup"/>





<xsd:group ref="edmsi:MatchingSignDocumentGroup"/>





<xsd:group ref="edmsi:MatchingDocLinkGroup"/>




</xsd:choice>



</xsd:sequence>



<xsd:attribute name="Id" type="xsd:ID" use="optional"/>


</xsd:complexType>


<xsd:complexType name="typeLinkInfo">



<xsd:annotation>




<xsd:documentation>Техническая ссылка на инициативный документ</xsd:documentation>



</xsd:annotation>



<xsd:sequence>




<xsd:element name="EnvelopeID" type="xsd:string">





<xsd:annotation>






<xsd:documentation>Идентификатор пакета в котором пришёл инициативный документ</xsd:documentation>





</xsd:annotation>




</xsd:element>




<xsd:element name="DocNumber" type="xsd:integer">





<xsd:annotation>






<xsd:documentation>Номер документа в пакете</xsd:documentation>





</xsd:annotation>




</xsd:element>



</xsd:sequence>


</xsd:complexType>


<xsd:complexType name="typeCommonDocument">



<xsd:annotation>




<xsd:documentation>Документ общего типа</xsd:documentation>



</xsd:annotation>



<xsd:sequence>




<xsd:element name="Requisites" type="edmsi:typeRequisites" minOccurs="0"/>




<xsd:element name="Signatures" type="edmsi:typeSignatures"/>




<xsd:element name="Files" type="edmsi:typeFiles" minOccurs="0"/>




<xsd:element name="SubDocuments" type="edmsi:typeDocuments" minOccurs="0"/>



</xsd:sequence>



<xsd:attribute name="FormatVersion" type="xsd:string" use="required" fixed="1.0.0.5b"/>



<xsd:attribute name="FormatName" type="xsd:string" use="required" fixed="Electronic Documents Interchange Format"/>



<xsd:attribute name="DocType" type="edmsi:typeDocType" use="required" fixed="0"/>



<xsd:attribute name="Id" type="xsd:ID" use="optional"/>



<xsd:attribute name="Number" type="xsd:positiveInteger" use="optional"/>


</xsd:complexType>


<xsd:group name="CommonDocumentGroup">



<xsd:sequence>




<xsd:element name="Document" type="edmsi:typeCommonDocument"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeSingleDocument">



<xsd:annotation>




<xsd:documentation>Документ - просто документ</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeCommonDocument">





<xsd:sequence>






<xsd:element name="Requisites" minOccurs="0">







<xsd:complexType>








<xsd:complexContent>









<xsd:extension base="edmsi:typeRequisites">










<xsd:sequence>











<xsd:group ref="edmsi:DateRequisiteGroup"/>











<xsd:group ref="edmsi:IndexRequisiteGroup"/>











<xsd:group ref="edmsi:LinkedDateRequisiteGroup" minOccurs="0"/>











<xsd:group ref="edmsi:LinkedIndexRequisiteGroup" minOccurs="0"/>











<xsd:group ref="edmsi:DocumentKindInfoGroup"/>











<xsd:group ref="edmsi:DocketGroup" minOccurs="0"/>











<xsd:group ref="edmsi:StampGroup" minOccurs="0"/>











<xsd:group ref="edmsi:SignerGroup" minOccurs="0"/>











<xsd:group ref="edmsi:ExecutorGroup" minOccurs="0"/>










</xsd:sequence>









</xsd:extension>








</xsd:complexContent>







</xsd:complexType>






</xsd:element>






<xsd:element name="Signatures" type="edmsi:typeSignatures"/>






<xsd:element name="Files" type="edmsi:typeFiles" minOccurs="0"/>






<xsd:element name="SubDocuments" type="edmsi:typeDocuments" minOccurs="0"/>






<xsd:element name="LinkInfo" type="edmsi:typeLinkInfo" minOccurs="0"/>





</xsd:sequence>





<xsd:attribute name="DocType" use="required" fixed="1"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="SingleDocumentGroup">



<xsd:sequence>




<xsd:element name="Document" type="edmsi:typeSingleDocument"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeMatchingSignDocument">



<xsd:annotation>




<xsd:documentation>Документ - согласующая подпись</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeSingleDocument">





<xsd:sequence>






<xsd:element name="Requisites">







<xsd:complexType>








<xsd:complexContent>









<xsd:extension base="edmsi:typeRequisites">










<xsd:sequence>











<xsd:group ref="edmsi:LinkedIndexRequisiteGroup"/>











<xsd:group ref="edmsi:LinkedDateRequisiteGroup"/>










</xsd:sequence>









</xsd:extension>








</xsd:complexContent>







</xsd:complexType>






</xsd:element>






<xsd:element name="Signatures" type="edmsi:typeSignatures"/>





</xsd:sequence>





<xsd:attribute name="DocType" type="edmsi:typeDocType" fixed="2"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="MatchingSignDocumentGroup">



<xsd:sequence>




<xsd:element name="Document" type="edmsi:typeMatchingSignDocument"/>



</xsd:sequence>


</xsd:group>


<xsd:complexType name="typeMatchingDocLink">



<xsd:annotation>




<xsd:documentation>Документ - ссылка на согласующий документ</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="edmsi:typeMatchingSignDocument">





<xsd:sequence>






<xsd:element name="Requisites">







<xsd:complexType>








<xsd:complexContent>









<xsd:extension base="edmsi:typeRequisites">










<xsd:sequence>











<xsd:group ref="edmsi:LinkedIndexRequisiteGroup"/>











<xsd:group ref="edmsi:LinkedDateRequisiteGroup"/>











<xsd:group ref="edmsi:MatchingDocNameGroup"/>











<xsd:group ref="edmsi:MatchingDocDateRequisiteGroup"/>











<xsd:group ref="edmsi:MatchingDocIndexRequisiteGroup"/>










</xsd:sequence>









</xsd:extension>








</xsd:complexContent>







</xsd:complexType>






</xsd:element>






<xsd:element name="Signatures" type="edmsi:typeSignatures"/>





</xsd:sequence>





<xsd:attribute name="DocType" type="edmsi:typeDocType" use="required" fixed="3"/>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:group name="MatchingDocLinkGroup">



<xsd:sequence>




<xsd:element name="Document" type="edmsi:typeMatchingDocLink"/>



</xsd:sequence>


</xsd:group>


<xsd:simpleType name="typeReceiptingKind">



<xsd:annotation>




<xsd:documentation>Возможные виды квитанций</xsd:documentation>



</xsd:annotation>



<xsd:restriction base="xsd:integer">




<xsd:enumeration value="0">





<xsd:annotation>






<xsd:documentation>Запрос на квитанцию о регистрации документа</xsd:documentation>





</xsd:annotation>




</xsd:enumeration>




<xsd:enumeration value="1">





<xsd:annotation>






<xsd:documentation>Квитирование регистрации документа</xsd:documentation>





</xsd:annotation>




</xsd:enumeration>



</xsd:restriction>


</xsd:simpleType>


<xsd:complexType name="typeReceipt">



<xsd:sequence>




<xsd:element name="Object">





<xsd:complexType>






<xsd:sequence>







<xsd:element name="EnvelopeID" type="xsd:string">








<xsd:annotation>









<xsd:documentation>Идентификатор пакета</xsd:documentation>








</xsd:annotation>







</xsd:element>







<xsd:element name="ObjectID" type="xsd:string">








<xsd:annotation>









<xsd:documentation>Идентификатор обьекта </xsd:documentation>








</xsd:annotation>







</xsd:element>






</xsd:sequence>





</xsd:complexType>




</xsd:element>




<xsd:element name="GenerationDate" type="xsd:dateTime">





<xsd:annotation>






<xsd:documentation>Дата/время выработки квитанции</xsd:documentation>





</xsd:annotation>




</xsd:element>




<xsd:element name="ExpiryDate" type="xsd:dateTime">





<xsd:annotation>






<xsd:documentation>Дата/время до которого квитанция активна</xsd:documentation>





</xsd:annotation>




</xsd:element>



</xsd:sequence>



<xsd:attribute name="ReceiptgKind" type="edmsi:typeReceiptingKind" use="required"/>



<xsd:attribute name="Id" type="xsd:ID" use="optional"/>


</xsd:complexType>


<xsd:complexType name="Header">



<xsd:annotation>




<xsd:documentation>Заголовок конверта</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:extension base="tns:Header">





<xsd:sequence>






<xsd:element name="Id" type="xsd:string">







<xsd:annotation>








<xsd:documentation>Уникальный идентификатор передаваемого сообщения</xsd:documentation>







</xsd:annotation>






</xsd:element>






<xsd:element name="Sender" type="edmsi:typePartner">







<xsd:annotation>








<xsd:documentation>Отправитель</xsd:documentation>







</xsd:annotation>






</xsd:element>






<xsd:element name="Correspondent" type="edmsi:typePartner" maxOccurs="unbounded">







<xsd:annotation>








<xsd:documentation>Получатель</xsd:documentation>







</xsd:annotation>






</xsd:element>






<xsd:element name="Signature" type="edmsi:typeSignature" minOccurs="0">







<xsd:annotation>








<xsd:documentation>Подпись тела конверта</xsd:documentation>







</xsd:annotation>






</xsd:element>






<xsd:element name="Receipts" type="edmsi:typeReceipt" minOccurs="0" maxOccurs="unbounded">







<xsd:annotation>








<xsd:documentation>Квитанции</xsd:documentation>







</xsd:annotation>






</xsd:element>





</xsd:sequence>





<xsd:attribute name="FormatVersion" type="xsd:string" use="required" fixed="1.0.0.5b"/>





<xsd:attribute name="FormatName" type="xsd:string" use="required" fixed="Electronic Documents Interchange Format"/>




</xsd:extension>



</xsd:complexContent>


</xsd:complexType>


<xsd:complexType name="Body">



<xsd:annotation>




<xsd:documentation>Тело конверта</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:extension base="tns:Body">





<xsd:sequence>






<xsd:element name="Documents" type="edmsi:typeDocuments"/>





</xsd:sequence>




</xsd:extension>



</xsd:complexContent>


</xsd:complexType>


<xsd:complexType name="typeEnvelope">



<xsd:annotation>




<xsd:documentation>Конверт</xsd:documentation>



</xsd:annotation>



<xsd:complexContent>




<xsd:restriction base="tns:Envelope">





<xsd:sequence>






<xsd:element name="Header" minOccurs="0">







<xsd:complexType>








<xsd:complexContent>









<xsd:extension base="edmsi:Header"/>








</xsd:complexContent>







</xsd:complexType>






</xsd:element>






<xsd:element name="Body">







<xsd:complexType>








<xsd:complexContent>









<xsd:extension base="edmsi:Body"/>








</xsd:complexContent>







</xsd:complexType>






</xsd:element>






<xsd:any namespace="##other" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>





</xsd:sequence>




</xsd:restriction>



</xsd:complexContent>


</xsd:complexType>


<xsd:element name="Envelope">



<xsd:complexType>




<xsd:complexContent>





<xsd:extension base="edmsi:typeEnvelope"/>




</xsd:complexContent>



</xsd:complexType>


</xsd:element>

</xsd:schema>
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