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Правовое 
регулирование • «О защите персональных данных» 

• «Об информации, информатизации 
и защите информации»

• «О переписи населения»

Законы Республики Беларусь

от 07.05.2021 №99-З

от 10.11.2008 №455-З

от 13.07.2006 №144-З

Кодексы Республики Беларусь

• Об административных 
правонарушениях

• Уголовный кодекс

• Гражданский кодекс

от 06.01.2021 №91-З

от 09.07.1999 №275-З

от 07.12.1998 №218-З

• «О мерах по совершенствованию 
защиты персональных данных»» 

от 28.10.2021 №422

Указ



Приказы ОАЦ

• «О подтверждении соответствия средств 
защиты информации»

• «О наделении полномочиями на 
составление протоколов об 
административных правонарушениях, 
подготовку дел об административных 
правонарушениях к рассмотрению»

• «Об обучении по вопросам защиты 
персональных данных»

• «О технической и криптографической 
защите персональных данных»

Правовое 
регулирование

от 12.03.2020 №77

от 05.02.2021 №22

от 12.11.2021 №194

от 12.11.2021 №195



• ПЕРСОНАЛЬНЫЕ ДАННЫЕ – любая информация, относящаяся к 
идентифицированному физическому лицу или физическому лицу, которое может 
быть идентифицировано. Закон о защите персональных данных (от 07.05.2021)

• ПЕРСОНАЛЬНЫЕ ДАННЫЕ – основные и дополнительные персональные данные 
физического лица, подлежащие в соответствии с законодательными актами 
внесению в регистр населения, а также иные данные, позволяющие 
идентифицировать такое лицо.
Закон об информации, информатизации и защите информации (от 10.11.2008)

• ПЕРСОНАЛЬНЫЕ ДАННЫЕ – первичные статистические данные о 
конкретном респонденте, сбор которых осуществляется при проведении 
переписи населения. Закон о переписи населения (от 13.07.2006)

Что такое
«персональные 
данные»?



ПЕРСОНАЛЬНЫЕ ДАННЫЕ

Общие Специальные

Биометрические Генетические

расовая либо национальная 
принадлежность, политические 

взгляды и т.д.



• Специальные персональные данные – персональные данные, касающиеся расовой 
либо национальной принадлежности, политических взглядов, членства в 
профессиональных союзах, религиозных или других убеждений, здоровья или 
половой жизни, привлечения к административной или уголовной ответственности, а 
также биометрические и генетические персональные данные.

• Биометрические персональные данные – информация, характеризующая 
физиологические и биологические особенности человека, которая используется для 
его уникальной идентификации (отпечатки пальцев рук, ладоней, радужная 
оболочка глаз, характеристики лица и его изображение и др.).

• Генетические персональные данные – информация, относящаяся к наследуемым 
либо приобретенным генетическим характеристикам человека, которая содержит 
уникальные данные о его физиологии либо здоровье и может быть выявлена, в 
частности, при исследовании его биологического образца.

Что такое
«персональные 
данные»?



1981 г.
Конвенция о защите частных лиц в отношении 
автоматизированной обработки данных личного 
характера. 

Принята Советом Европы.

1981 г.



• Право на отзыв согласия субъекта 
персональных данных

• Право на получение информации, 
касающейся обработки персональных 
данных, и изменение персональных 
данных 

• Право на получение информации о 
предоставлении персональных данных 
третьим лицам

Права субъекта

• Право требовать прекращения 
обработки персональных данных и 
(или) их удаления

• Порядок подачи заявления субъектов 
персональных данных оператору 

• Право на обжалование действий 
(бездействия) и решений оператора, 
связанных с обработкой персональных 
данных 



Обязанности оператора



[

Согласие субъекта

• Через СМС / e-mail

• Посредством отметки

• др.

• Согласие субъекта персональных данных представляет собой 
свободное, однозначное, информированное выражение его воли, 
посредством которого он разрешает обработку своих 
персональных данных

• Согласие может быть получено в письменной форме, в виде 
электронного документа или в иной электронной форме

• Обязанность доказывания получения согласия субъекта 
персональных данных возлагается на оператора



Согласие субъекта

6 СТ.
Закона о защите 
персональных данных 

определяет ряд случаев, где согласие 
субъекта персональных данных на 
обработку его данных не требуется. 

6 СТ.



Требования к обработке

• Соответствие Закону и иным законодательным актам

• Соразмерность заявленным целям

• Согласие субъекта на обработку персональных данных

• Совместимость с целями обработки

• Соответствие содержания и объема данных заявленным целям

• Прозрачный характер обработки

• Обеспечение оператором достоверности данных

• Ограничение срока хранения



Обработка по поручению 
оператора

1. Уполномоченное лицо обязано соблюдать требования к обработке персональных данных, 
предусмотренные настоящим Законом и иными актами законодательства. В договоре между 
оператором и уполномоченным лицом, акте законодательства либо решении государственного 
органа должны быть определены:

• цели обработки персональных данных;

• перечень действий, которые будут совершаться с персональными данными

• уполномоченным лицом;

• обязанности по соблюдению конфиденциальности персональных данных;

• меры по обеспечению защиты персональных данных в соответствии со статьей 17 
настоящего Закона.

2. Уполномоченное лицо не обязано получать согласие субъекта персональных данных. Если 
для обработки персональных данных по поручению оператора необходимо получение согласия 
субъекта персональных данных, такое согласие получает оператор.

3. В случае, если оператор поручает обработку персональных данных уполномоченному 
лицу, ответственность перед субъектом персональных данных за действия указанного лица 
несет оператор. Уполномоченное лицо несет ответственность перед оператором



Требования к обработке 
специальных персональных данных

Обязательное согласие субъекта 
персональных данных, за исключением 
случаев, предусмотренных п.2 ст. 8

Принятие комплекса мер, 
направленных на предупреждение возможных 

рисков



Трансграничная передача персональных 
данных
– передача персональных данных на территорию иностранного государства.

Трансграничная передача персональных данных 
запрещается, если на территории иностранного 

государства не обеспечивается надлежащий уровень 
защиты прав субъектов персональных данных, за 

исключением некоторых случаев

Уполномоченный орган по защите прав субъектов 
персональных данных определяет перечень 

иностранных государств, на территории которых 
обеспечивается надлежащий уровень защиты прав 

субъектов персональных данных



Меры по обеспечению защиты
персональных данных

• Оператор (уполномоченное лицо) обязан принимать
правовые, организационные и технические меры по
обеспечению защиты персональных данных от
несанкционированного или случайного доступа к ним,
изменения, блокирования, копирования,
распространения, предоставления, удаления
персональных данных, а также от иных неправомерных
действий в отношении персональных данных.

• Оператор (уполномоченное лицо) определяет состав и
перечень мер, необходимых и достаточных для
выполнения обязанностей по обеспечению защиты
персональных данных, с учетом требований настоящего
Закона и иных актов законодательства.



Обязательные меры

• назначение ответственного за осуществление внутреннего
контроля за обработкой персональных данных;

• издание документов, определяющих политику оператора
(уполномоченного лица) в отношении обработки персональных
данных;

• ознакомление работников оператора (уполномоченного лица) и
иных лиц, непосредственно осуществляющих обработку
персональных данных, с положениями законодательства
о персональных данных;

• установление порядка доступа к персональным данным, в том
числе обрабатываемым в информационном ресурсе (системе);

• осуществление технической и криптографической защиты
персональных данных.



Технические меры

Класс ИС Подключение к 
открытым 
каналам 
передачи данных

Общедоступная
информация (в 
т.ч. 
общедоступные 
ПД)

Персональные 
данные за 
исключением 
специальных

Специальные ПД 
за исключением
биометрических 
и генетических 

Биометрические 
и генетические 
ПД

6-частн - + - - -
6-гос - + - - -
5-частн + + - - -
5-гос + + - - -
4-ин - + + - -
4-спец - + + + -
4-бг - + + + +
3-ин + + + - -
3-спец + + + + -
3-бг + + + + +

Приказ ОАЦ «О технической и криптографической 
защите персональных данных» от 12.11.2021 №195



Ответственность

Обязательства вследствие причинения вреда

§ 1. Общие положения о возмещении вреда

§ 2. Возмещение вреда, причиненного жизни или 

здоровью гражданина

§ 3. Возмещение вреда, причиненного вследствие 

недостатков товара, работы или услуги

§ 4. Компенсация морального вреда

Гражданский кодекс Республики Беларусь

глава
58



Ответственность
Кодекс Республики Беларусь 
об административных правонарушениях 

статья
23.4

Несанкционированный доступ к компьютерной информации

Несанкционированный доступ к информации, хранящейся в 

компьютерной системе, сети или на машинных носителях, 

сопровождающийся нарушением системы защиты, –

влечет наложение штрафа в размере от двадцати 

до тридцати базовых величин



Ответственность
Кодекс Республики Беларусь 
об административных правонарушениях 

статья
23.7

Нарушение законодательства о защите персональных данных

1. Умышленные незаконные сбор, обработка, хранение или предоставление 
персональных данных физического лица либо нарушение его прав, связанных 
с обработкой персональных данных, – влекут наложение штрафа в размере 
до пятидесяти базовых величин.

2. Деяния, предусмотренные частью 1 настоящей статьи, совершенные 
лицом, которому персональные данные известны в связи с его 
профессиональной или служебной деятельностью, – влекут наложение штрафа 
в размере от четырех до ста базовых величин.

3. Умышленное незаконное распространение персональных данных физических 
лиц – влечет наложение штрафа в размере до двухсот базовых величин.

4. Несоблюдение мер обеспечения защиты персональных данных физических 
лиц – влечет наложение штрафа в размере от двух до десяти базовых 
величин, на индивидуального предпринимателя – от десяти до двадцати 
пяти базовых величин, а на юридическое лицо – от двадцати до пятидесяти 
базовых величин.



Ответственность
Уголовный кодекс Республики Беларусь

статья
212

Хищение имущества путем модификации компьютерной информации

1. Хищение имущества путем модификации компьютерной 
информации – наказывается штрафом, или лишением права 
занимать определенные должности или заниматься определенной 
деятельностью, или арестом, или ограничением свободы на срок 
до трех лет, или лишением свободы на тот же срок.

2. То же деяние, совершенное повторно либо группой лиц по 
предварительному сговору, – наказывается штрафом, или 
исправительными работами на срок до двух лет, или арестом, 
или ограничением свободы на срок от двух до пяти лет, или 
лишением свободы на срок до пяти лет с лишением права 
занимать определенные должности или заниматься определенной 
деятельностью или без лишения.



Ответственность
Уголовный кодекс Республики Беларусь

статья
212

Хищение имущества путем модификации компьютерной информации

3. Деяния, предусмотренные частями 1 или 2 настоящей статьи, 
совершенные в крупном размере, – наказываются ограничением 
свободы на срок от двух до пяти лет или лишением свободы на 
срок от двух до семи лет со штрафом или без штрафа и с 
лишением права занимать определенные должности или 
заниматься определенной деятельностью или без лишения.

4. Деяния, предусмотренные частями 1, 2 или 3 настоящей 
статьи, совершенные организованной группой либо в особо 
крупном размере, – наказываются лишением свободы на срок от 
пяти до двенадцати лет со штрафом и с лишением права 
занимать определенные должности или заниматься определенной 
деятельностью или без лишения.



Ответственность
Уголовный кодекс Республики Беларусь

статья
203

Незаконные действия в отношении информации о частной жизни и 
персональных данных

1. Умышленные незаконные сбор, предоставление информации о частной жизни и
(или) персональных данных другого лица без его согласия, повлекшие
причинение существенного вреда правам, свободам и законным интересам
гражданина, – наказываются общественными работами, или штрафом, или
арестом, или ограничением свободы на срок до двух лет, или лишением
свободы на тот же срок.

2. Умышленное незаконное распространение информации о частной жизни и
(или) персональных данных другого лица без его согласия, повлекшее
причинение существенного вреда правам, свободам и законным интересам
гражданина, – наказывается ограничением свободы на срок до трех лет или
лишением свободы на тот же срок со штрафом.

3. Действия, предусмотренные частями 1 или 2 настоящей статьи, совершенные
в отношении лица или его близких в связи с осуществлением им служебной
деятельности или выполнением общественного долга, – наказываются
ограничением свободы на срок до пяти лет или лишением свободы на тот же
срок со штрафом.

1



Ответственность
Уголовный кодекс Республики Беларусь

статья
203

Несоблюдение мер обеспечения защиты персональных данных

Несоблюдение мер обеспечения защиты персональных данных

лицом, осуществляющим обработку персональных данных,

повлекшее по неосторожности их распространение и причинение

тяжких последствий, – наказывается штрафом, или лишением
права занимать определенные должности или заниматься
определенной деятельностью, или исправительными работами на
срок до одного года, или арестом, или ограничением свободы на
срок до двух лет, или лишением свободы на срок до одного
года.

.

2



Ответственность
Уголовный кодекс Республики Беларусь

глава
31

Преступления против компьютерной безопасности

Ст. 349. Несанкционированный доступ к компьютерной 
информации

Ст. 350. Уничтожение, блокирование или модификация 
компьютерной информации

Ст. 352. Неправомерное завладение компьютерной 
информацией

Ст. 354. Разработка, использование, распространение 
либо сбыт вредоносных компьютерных программ или 
специальных программных или аппаратных средств

Ст. 355. Нарушение правил эксплуатации компьютерной 
системы или сети



Ответственность

Успех в защите персональных данных 
во многом зависит от слаженных, 

основанных на соблюдении законодательства 
действий операторов и граждан



Спасибо за внимание!

Нормативная база Сайт Национального 
центра защиты 

персональных данных

Сайт Оперативно-
аналитического центра 

при Президенте 
Республики Беларусь
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